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本发明提供一种基于指定网络信号实现功

能编辑和管理的智能锁系统，该系统包括智能锁

本体、网络信号监测装置和路由器；所述智能锁

本体和网络信号监测装置通过路由器连接到互

联网；网络信号监测装置中预设有指定运营商分

配的IP地址信息并能上行发送Ping请求数据包

至互联网服务端，通过网络信号监测装置是否收

到下行网络的Ping回应数据包可检查当前所连

接的网络是否属于该指定运营商覆盖的网段；若

是，则智能锁本体中基于该指定网络信号而开放

权限的功能则可被使用；若否，则所述基于该指

定网络信号而开放权限的功能则不可被使用。
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1.基于指定网络信号实现功能编辑和管理的智能锁系统，其特征在于，包括智能锁本

体(1)、网络信号监测装置(2)和路由器(3)；所述智能锁本体(1)和网络信号监测装置(2)通

过路由器(3)连接到互联网；

所述智能锁本体(1)包括第一网络连接模块(11)、功能模块(12)以及开关模块(13)；所

述功能模块(12)是用于编辑和管理智能锁本体(1)的菜单信息和功能设置的；

所述网络信号监测装置(2)包括第二网络连接模块(21)、IP设定模块(22)、Ping  echo

收发模块(23)、电源模块(24)以及主控模块(25)；所述IP设定模块(22)是用于预设局域网

网段所分配的IP地址信息的；所述Ping  echo收发模块(23)是用于上行发送Ping请求数据

包、下行接收Ping响应数据包的；所述主控模块(25)用于控制Ping  echo收发模块(23)上行

发送Ping请求数据包；

所述第一网络连接模块(11)、第二网络连接模块(21)和路由器(3)依次通过有线或无

线网络实现连接；

所述IP设定模块(22)以及主控模块(25)的信号输出端分别与所述Ping  echo收发模块

(23)的上行信号输入端连接；所述Ping  echo收发模块(23)的下行信号输出端与所述功能

模块(12)的信号输入端连接；

Ping  echo收发模块(23)上行发送Ping请求数据包时会主动获取IP设定模块(22)中预

设的IP地址信息；当Ping  echo收发模块(23)接收到下行网络的Ping回应数据包时，即当前

网络的IP地址属于指定网段，Ping  echo收发模块(23)则将下行网络的Ping回应数据包反

馈为确认开启指令发送到智能锁本体(1)的功能模块(12)中，实现功能模块(12)的使用权

限开放；当Ping  echo收发模块(23)没有接收到下行网络的Ping回应数据包，则一直处于阻

止输入修改的状态。

2.如权利要求1所述的基于指定网络信号实现功能编辑和管理的智能锁系统，其特征

在于：所述网络信号监测装置(2)还包括计时模块(26)，所述计时模块(26)与所述主控模块

(25)连接而控制所述Ping  echo收发模块(23)间隔性地上行发送Ping请求数据包。

3.如权利要求1所述的基于指定网络信号实现功能编辑和管理的智能锁系统，其特征

在于：所述第一网络连接模块(11)包括有线连接端口和/或无线连接端口。

4.如权利要求1所述的基于指定网络信号实现功能编辑和管理的智能锁系统，其特征

在于：所述第二网络连接模块(21)包括有线连接端口和/或无线连接端口。

5.如权利要求1所述的基于指定网络信号实现功能编辑和管理的智能锁系统，其特征

在于：所述网络信号监测装置(2)中还包括与IP设定模块(22)连接的加密模块(27)。

6.如权利要求1所述的基于指定网络信号实现功能编辑和管理的智能锁系统，其特征

在于：所述网络信号监测装置(2)上还设有液晶显示屏(28)和输入键盘(29)。

7.如权利要求1所述的基于指定网络信号实现功能编辑和管理的智能锁系统，其特征

在于：所述网络信号监测装置(2)中还设有用于报警的蜂鸣组件(210)。

8.一种利用权利要求1所述的基于指定网络信号实现功能编辑和管理的智能锁系统而

实现的控制智能锁本体的功能模块使用权限的方法，其特征在于，包括以下步骤：

a、运营商在为用户安装宽带网络时，在网络信号监测装置(2)中的IP设定模块(22)预

设入指定分配的IP地址信息；

b、将所述第一网络连接模块(11)、第二网络连接模块(21)和路由器(3)依次通过有线
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或无线网络连接，从而实现智能锁本体(1)、网络信号监测装置(2)和路由器(3)依次连接；

c、所述功能模块(12)处于阻止被输入修改的状态；

d、智能锁本体(1)、网络信号监测装置(2)和路由器(3)依次连接并连接到网络后，分别

通电；当网络信号监测装置(2)通电启动时，主控模块(25)控制Ping  echo收发模块(23)上

行发送Ping请求数据包；

e、所述Ping请求数据包通过路由器(3)发送至互联网服务端(4)；若所述Ping  echo收

发模块(23)接收到下行网络的Ping回应数据包，则反馈确认开启指令到所述功能模块(12)

上，使功能模块(12)授权为可接受被输入修改的状态；若所述Ping  echo收发模块(23)没有

接收到下行网络的Ping回应数据包，则功能模块(12)继续保持阻止被输入修改的状态；

f、通过计时模块(26)设置Ping  echo收发模块(23)脉冲上行发送Ping请求数据包的脉

冲间隔时间；当网络信号监测模块(2)处于通电状态中时，所述主控模块(25)自动脉冲地启

动Ping  echo收发模块(23)，每间隔所述设定的间隔时间，Ping  echo收发模块(23)主动获

取预设于IP设定模块(22)中的IP地址信息并上行发送Ping请求数据包到互联网服务端

(4)；

g、同步骤e；

h、所述功能模块(12)每次接收到确认开启指令后处于可接受被输入修改的状态的有

效时限为不少于步骤f中所述设定的脉冲间隔时间；若当功能模块(12)处于正在被输入修

改的状态中时，则功能模块(12)默认一直保持处于可接受被输入修改的权限状态中，Ping 

echo收发模块(23)停止脉冲上行发送Ping请求数据包；至功能模块(12)被输入修改完毕

后，其权限重新改变为阻止被输入修改的状态，Ping  echo收发模块(23)继续保持运行脉冲

上行发送Ping请求数据包。

9.如权利要求8所述的基于指定网络信号实现功能编辑和管理的智能锁系统而实现的

控制智能锁本体的功能模块使用权限的方法，其特征在于：所述步骤f中，所述主控模块

(25)控制Ping  echo收发模块(23)间隔性地上行发送Ping请求数据包，设定每次发送Ping

请求数据包的间隔时间为5～24h；所述功能模块(12)每次接收到确认开启指令后处于可接

受被输入修改的状态的有效时限24～48h。

10.如权利要求8所述的基于指定网络信号实现功能编辑和管理的智能锁系统而实现

的控制智能锁本体的功能模块使用权限的方法，其特征在于：每当所述网络信号监测装置

(2)重新启动后，即重复步骤d至步骤h。
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基于指定网络信号实现功能编辑和管理的智能锁系统

技术领域

[0001] 本发明涉及智能锁具技术领域，具体涉及一种与通信网络连接的智能锁，该智能

锁的部分功能管理是基于指定网络信号处于双向通信畅通的状态下实现的。

背景技术

[0002] 目前，智能家居产品层出不穷，智能锁是其中一种。智能锁比传统的机械锁具具有

功能更多、使用更方便、安全性能更高的优势。智能锁与通信网络连接后，可以接受分别来

自局域网服务器以及手机等客户端的指令和数据，可使智能锁具有互联网通讯功能，更智

能化更实用。

[0003] 长期以往，在用户安装宽带的时候，宽带运营商为了增加用户的依附感，会附送各

种绑定的业务或智能用品，如固定制式的智能手机、与宽带网络绑定使用的通信费等等。宽

带用户的主机IP地址是由局域网在一个网段的IP地址库中分配的，。不同的运营商，其局域

网的网段不同，IP地址库差异很大。当用户更换宽带的运营商时，其主机的TCP/IP协议会被

重新修改，其IP地址会发生改变。

[0004] Ping是一个通信协议，属于TCP/IP协议的一部分。利用“Ping”命令可以测试数据

包能否通过IP协议到达特定的主机，从而检查网络是否连通。Ping的运作原理是向目标主

机发送一个ICMP(即因特网信报控制协议)echo回声请求数据包，并待接受和报告是否收到

echo回应数据包。利用主机IP地址的唯一性，可以使用“Ping+IP地址”的命令检查该IP地址

所属的主机的网络是否连通以及网络速度。

发明内容

[0005] 本发明提供一种可与指定运营商所覆盖网段的网络信号绑定的智能锁系统，使智

能锁具的部分或全部功能是基于锁体连接在该指定的网络下而实现设置、管理和运行的。

实现具有所述效果的智能锁系统，本发明采用如下技术方案：

[0006] 基于指定网络信号实现功能编辑和管理的智能锁系统，其特征在于，包括智能锁

本体、网络信号监测装置和路由器；所述智能锁本体和网络信号监测装置通过路由器连接

到互联网；

[0007] 所述智能锁本体包括：第一网络连接模块、功能模块以及开关模块；所述功能模块

是用于编辑和管理智能锁本体的菜单信息和功能设置的；

[0008] 所述网络信号监测装置包括：第二网络连接模块、IP设定模块、Ping  echo收发模

块、电源模块以及主控模块；所述IP设定模块是用于预设局域网网段所分配的IP地址信息

的；所述Ping  echo收发模块是用于上行发送Ping请求数据包、下行接收Ping响应数据包

的；所述主控模块用于控制Ping  echo收发模块上行发送Ping请求数据包；

[0009] 所述第一网络连接模块、第二网络连接模块和路由器依次通过有线或无线网络实

现连接。其中，所述第一网络连接模块最好包括有线连接端口和/或无线连接端口；所述第

二网络连接模块也最好包括有线连接端口和/或无线连接端口。由于智能锁本体可根据实
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际需要安装于不同的位置，而且智能锁本体随门体开关会产生相应的移位，因此，智能锁本

体与网络信号监测装置之间最好通过无线网络实现连接。而网络信号监测装置一般是固定

安装于路由器附近，为实现网络信号监测过程的快捷有效运行，网络信号监测装置与路由

器之间一般是通过有线网络实现连接的。

[0010] 网络信号监测的过程是通过以下连接关系实现的：所述IP设定模块以及主控模块

的信号输出端分别与所述Ping  echo收发模块的上行信号输入端连接；所述Ping  echo收发

模块的下行信号输出端与所述功能模块的信号输入端连接。所述主控模块可与计时模块互

相连接，从而控制所述Ping  echo收发模块以间隔性的方式上行发送Ping请求数据包，计时

模块则用于调节发送Ping请求数据包的间隔时间，Ping  echo收发模块上行发送Ping请求

数据包时会主动获取IP设定模块中预设的IP地址信息。当Ping  echo收发模块接收到下行

网络的Ping回应数据包时，证明当前网络的IP地址属于指定网段的，Ping  echo收发模块则

将下行网络的Ping回应数据包反馈为确认开启指令发送到智能锁本体的功能模块中，功能

模块的使用权限开放。若Ping  echo收发模块没有接收到下行网络的Ping回应数据包，则一

直处于阻止输入修改的状态。

[0011] 所述网络信号监测装置中优选还包括以下模块：(1)与IP设定模块连接的加密模

块。用户在安装网络信号监测装置前，运营商先所分配的IP地址信息预设在IP设定模块中，

并通过加密模块限制用户自行重设IP设定模块中的信息。(2)资料储存模块。资料储存模块

可用于储存用户资料及智能锁本体的信息资料。(3)此外还有液晶显示屏、输入键盘和蜂鸣

组件。液晶显示屏用于显示网络信号监测装置当前状态信息；输入键盘是设置或调整网络

信号监测装置状态或储存的数据时使用；蜂鸣组件是当网络信号监测装置出错时起警报作

用。

[0012] 所述的智能锁本体为指纹密码锁，使用者按其可操作功能的权限可分为一般用户

和管理员用户，一般用户的使用权限仅为开关锁功能，管理员用户可使用的功能既包括开

光锁的功能也包括菜单编辑和信息设置的功能。智能锁本体中包括开锁信息比对模块和功

能模块。所述功能模块是指仅限于管理员用户使用的，包含菜单编辑、信息设置和保存等功

能的模块。功能模块必须是在得到Ping  echo收发模块所反馈的确认开启指令后才能运行

的。若功能模块在没有接收到Ping  echo收发模块所反馈的确认开启指令时，用户的使用权

限仅有开关锁。所述功能模块具体包括以下功能：1、用户信息登记、删除和用户使用权限设

置；2、遥控设备(遥控匙或遥控手机等设备)的登记及使用权限设置；3、系统信息设置，包括

系统日期时间的修改、系统有效期的修改、内存信息的导出及清空等；4、使用记录的查询功

能；5、控制系统的更新；6、锁体状态的设置，如常开设置、常闭设置；6、锁体使用模式的设

置，如正常模式、安全模式、限制模式；等。

[0013] 本发明所述的基于指定网络信号实现功能编辑和管理的智能锁系统，利用该系统

可实现智能锁本体与指定网段的网络进行绑定。当智能锁本体当前连接的网络为指定网段

的网络时，使用者能对智能锁本体的功能模块中预设的功能进行设置、管理及运行，而当智

能锁本体连接的网络发送改变时，路由器所连接的服务端必然被更改，而网络信号监测装

置中预设的IP地址是原网络的IP地址，则不属于新的服务端所覆盖的网段，使用者便不能

对智能锁本体的功能模块中预设的功能进行设置、管理及运行。该系统的运行原理和具体

步骤如下：
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[0014] a、运营商在为用户安装宽带网络时，在网络信号监测装置中的IP设定模块预设入

指定分配的IP地址信息；

[0015] b、将所述第一网络连接模块、第二网络连接模块和路由器依次通过有线或无线网

络连接，从而实现智能锁本体、网络信号监测装置和路由器依次连接；

[0016] c、所述功能模块处于阻止被输入修改的状态；

[0017] d、智能锁本体、网络信号监测装置和路由器依次连接并连接到网络后，分别通电；

当网络信号监测装置通电启动时，主控模块控制Ping  echo收发模块上行发送Ping请求数

据包；

[0018] e、所述Ping请求数据包通过路由器发送至互联网服务端；若所述Ping  echo收发

模块接收到下行网络的Ping回应数据包，则反馈确认开启指令到所述功能模块上，使功能

模块授权为可接受被输入修改的状态；若所述Ping  echo收发模块没有接收到下行网络的

Ping回应数据包，则功能模块继续保持阻止被输入修改的状态；

[0019] f、通过计时模块设置Ping  echo收发模块脉冲上行发送Ping请求数据包的脉冲间

隔时间；当网络信号监测模块处于通电状态中时，所述主控模块自动脉冲地启动Ping  echo

收发模块，每间隔所述设定的间隔时间，Ping  echo收发模块主动获取预设于IP设定模块中

的IP地址信息并上行发送Ping请求数据包到互联网服务端；

[0020] g、同步骤e；

[0021] h、所述功能模块每次接收到确认开启指令后处于可接受被输入修改的状态的有

效时限为不少于步骤h中所述设定的脉冲间隔时间；若当功能模块处于正在被输入修改的

状态中时，则功能模块默认一直保持处于可接受被输入修改的权限状态中，Ping  echo收发

模块停止脉冲上行发送Ping请求数据包；至功能模块被输入修改完毕后，其权限重新改变

为阻止被输入修改的状态，Ping  echo收发模块继续保持运行脉冲上行发送Ping请求数据

包。

[0022] 其中，所述步骤f中，所述主控模块控制Ping  echo收发模块上行发送Ping请求数

据包，可以是设定脉冲的间隔时间后以脉冲的方式多次发送，也可以设定是当网络信号监

测装置被重启后一次发送。(1)采用脉冲的方式多次发送时，通过计时模块设定每次发送

Ping请求数据包的间隔时间，优选间隔时间为5～24h；进入所述步骤g后，所述功能模块每

次接收到确认开启指令后处于可接受被输入修改的状态的有效时限优选为24～48h。当功

能模块处于正在被输入修改的状态中时，默认一直保持处于可接受被输入修改的权限状态

中，Ping  echo收发模块停止脉冲上行发送Ping请求数据包；当功能模块被输入修改完毕

后，其权限重新改变为阻止被输入修改的状态，Ping  echo收发模块继续保持运行脉冲上行

发送Ping请求数据包。采用脉冲的方式上行发送Ping请求数据包，可以更有效地监测当前

连接的网络信号是否处于正常状态，但相对消耗的流量较多。(2)采用当网络信号监测装置

被重启后一次性上行发送Ping请求数据包的方式，当所述主控模块每次重新启动后即控制

Ping  echo收发模块上行发送Ping请求数据包，在电源模块保持通电状态的情况下，所述功

能模块则在接收到确认开启指令后一直处于可接受被输入修改的状态。采用这种方式监测

网络信号，消耗的流量较少，但容易出现监测漏洞。

[0023] 本发明提供的基于指定网络信号实现功能编辑和管理的智能锁系统，实现了智能

锁本体是与指定网络绑定的情况下实现其功能的管理和运行的，同时也增强了智能锁本体
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在联网使用后的防盗安全性能。

附图说明

[0024] 图1为实施例的结构及原理图；

[0025] 附图标记：1-智能锁本体；11-第一网络连接模块；12-功能模块；13-开关模块；2-

网络信号监测装置；21-第二网络连接模块；22-IP设定模块；23-Ping  echo收发模块；24-电

源模块；25-主控模块；26-计时模块；27-加密模块；28-液晶显示屏；29-输入键盘；210-蜂鸣

组件；3-路由器；4-互联网服务端。

具体实施方式

[0026] 以下结合附图，进一步阐明本发明所述的基于指定网络信号实现功能编辑和管理

的智能锁系统的结构以及运行原理。

[0027] 如图1所示，为基于指定网络信号实现功能编辑和管理的智能锁系统的一种较佳

实施方式，所述的智能锁系统包括：智能锁本体1、网络信号监测装置2和路由器3，所述智能

锁本体1和网络信号监测装置2通过路由器3连接到互联网。

[0028] 智能锁本体1包括：第一网络连接模块11、功能模块12和开关模块13。第一网络连

接模块11设有有线端口和无线端口。所述开关模块13不受网络信号监测装置2的控制。所述

功能模块12是用于实现智能锁本体1的部分功能设置、管理和运行的，功能模块12是否处于

授权状态是与网络信号监测装置2的反馈指令有关的。所述功能模块12包括如下功能的设

置、管理和运行：1、用户信息登记、删除和用户使用权限设置；2、遥控设备(遥控匙或遥控手

机等设备)的登记及使用权限设置；3、系统信息设置，包括系统日期时间的修改、系统有效

期的修改、内存信息的导出及清空等；4、使用记录的查询功能；5、控制系统的更新；6、锁体

状态的设置，如常开设置、常闭设置；6、锁体使用模式的设置，如正常模式、安全模式、限制

模式。

[0029] 网络信号监测装置2包括：第二网络连接模块21、IP设定模块22、Ping  echo收发模

块23、电源模块24、主控模块25、计时模块26、加密模块27、液晶显示屏28、输入键盘29以及

蜂鸣组件210。第二网络连接模块21设有有线端口和无线端口。所述IP设定模块22是用于预

设局域网网段所分配的IP地址信息的，通常为安装网络前由运营商根据用户端分配到的IP

地址信息设置的。所述Ping  echo收发模块23是用于上行发送Ping请求数据包、下行接收

Ping响应数据包的而测试当前网络连接的信号的。所述电源模块24用于与外部电源连接供

电。所述主控模块25用于控制Ping  echo收发模块23脉冲上行发送Ping请求数据包的。所述

计时模块26与主控模块25连接，为Ping  echo收发模块23脉冲上行发送Ping请求数据包控

制和调节脉冲时间。所述加密模块27与所述IP设定模块22连接，用于对IP设定模块22加密、

限制安装后用户自行调整IP设定模块22中预设的数据。所述液晶显示屏28用于显示网络信

号监测装置2当前的状态。所述输入键盘29用于设置网络信号监测装置2的信息时输入用。

所述蜂鸣组件210用于当网络信号监测装置2出错时警报用。

[0030] 为实现网络信号监测功能，从而判断是否开放智能锁本体1的功能模块12的权限，

各模块的连接关系如下：

[0031] 第一网络连接模块11与第二网络连接模块21通过无线端口实现网络连接，第二网
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络连接模块21和路由器3通过有线端口实现网络连接，从而实现智能锁本体1和网络信号监

测装置2的网络连接。

[0032] 所述计时模块26与所述主控模块25互相连接，所述IP设定模块22以及主控模块25

的信号输出端分别与所述Ping  echo收发模块23的上行信号输入端连接；所述Ping  echo收

发模块23的下行信号输出端与所述功能模块12的信号输入端连接。

[0033] 网络信号监测以及功能模块12的权限控制具体方法包括以下步骤：

[0034] a、运营商在为用户安装宽带网络时，在网络信号监测装置2中的IP设定模块22预

设入指定分配的IP地址信息，并设置加密模块27限制IP设定模块22被更改；

[0035] b、在用户端安装时，设置路由器3使其与互联网服务端4连通，将第二网络连接模

块21与路由器3通过有线网络端口连接，将所述第一网络连接模块11和第二网络连接模块

21通过无线网络端口连接；从而实现智能锁本体1和网络信号监测装置2的网络连接；

[0036] c、设置所述功能模块12常态下处于阻止被输入修改的状态；

[0037] d、智能锁本体1、网络信号监测装置2和路由器3依次连接并连接到网络后，分别通

电；当网络信号监测装置2通电启动时，主控模块25控制Ping  echo收发模块23上行发送

Ping请求数据包；

[0038] e、所述Ping请求数据包通过路由器3发送至互联网服务端4；若所述Ping  echo收

发模块23接收到下行网络的Ping回应数据包，则反馈确认开启指令到所述功能模块12上，

使功能模块12授权为可接受被输入修改的状态；若所述Ping  echo收发模块23没有接收到

下行网络的Ping回应数据包，则功能模块12继续保持阻止被输入修改的状态；

[0039] f、通过计时模块26设置Ping  echo收发模块23脉冲上行发送Ping请求数据包的脉

冲时间为12h；当网络信号监测模块2处于通电状态中时，所述主控模块25自动脉冲地启动

Ping  echo收发模块23，每间隔12h  Ping  echo收发模块23主动获取预设于IP设定模块22中

的IP地址信息并上行发送Ping请求数据包到互联网服务端4；

[0040] g、同步骤e；

[0041] h、所述功能模块12每次接收到确认开启指令后处于可接受被输入修改的状态的

有效时限为24h；若当功能模块12处于正在被输入修改的状态中时，则功能模块12默认一直

保持处于可接受被输入修改的权限状态中，Ping  echo收发模块23停止脉冲上行发送Ping

请求数据包；至功能模块12被输入修改完毕后，其权限重新改变为阻止被输入修改的状态，

Ping  echo收发模块23继续保持运行脉冲上行发送Ping请求数据包。
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