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(57) 摘要

本发明公开了一种数据泄露审计防护系统，

以内部网络的形式在用户终端与服务器上分别安

装客户端系统和管理端系统，利用客户端系统随

时监控各用户终端程序和文件使用情况，生成目

标文件或程序的操作运行记录和截屏记录，并汇

总在服务器的操作运行历史记录数据库和截屏历

史记录数据库中，从而在管理端系统中最终形成

目标操作过程的文字和视频跟踪记录，灵活再现

了数据泄露的全部过程，使文件泄露和责任追踪

有据可查，防泄密效果明显，防护过程安全、可靠，

特别适于在企业、事业、机关等单位内部安装使

用。
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1. 一种数据泄露审计防护系统，其特征在于，包括基于内部网络的客户端系统和管理

端系统，客户端系统以加密方式安装在用户终端上，管理端系统安装在管理服务器上；

a、管理端系统首先建立用户终端 ID，为每个用户终端 ID 制定保安政策级别并发送到

对应用户终端的客户端系统中；

b、客户端系统依据保安政策级别对用户终端进行监控，随时触发客户端系统中的相关

手段，针对相应文件制作文件操作运行记录、程序操作运行记录及运行过程的截屏记录，并

实时传送到管理端系统中；

所述监控的内容包括经应用程序发生的文件生成、读取、保存、更名、复制、移动、删除

中的一种或几种组合，特定文件的制作、打印、编码、图像处理中的一种或几种组合，以及通

过编码程序、网盘、移动存储器、网络浏览器、MSN、邮箱程序、网络通讯程序发生的文件传送

的一种或几种组合；

c、管理端系统接收文件操作运行记录、程序操作运行记录及截屏记录，建立操作运行

历史记录数据库和截屏历史记录数据库，并随时对各客户端系统运行情况进行监控和管

理；

d、管理端系统利用操作运行历史记录数据库搜索并创建目标文件操作运行跟踪记录，

和 / 或根据截屏历史记录数据库搜索并建立截屏跟踪图像，通过视频编辑后生成视频，完

成用户终端目标运行过程的文字和 /或视频追踪。

2. 根据权利要求 1 所述的数据泄露审计防护系统，其特征在于，所述相关手段包括文

件代理手段、应用程序代理手段、网络代理手段、打印代理手段、屏幕拦截代理手段和通讯

代理手段；

所述文件代理手段依据应用程序发生的文件生成、读取、保存、更名、复制、移动、删除

中的一种或几种组合，制作包括用户终端 ID、操作发生起点、文件名、文件的源路径及目标

路径、目标文件名、操作方式、引发文件操作的程序名、程序路径、文件备份在内的文件操作

运行记录，并保存到指定目录中；

所述应用程序代理手段依据特定文件制作、编码、图像处理中的一种或几种组合，以及

通过编码程序、网盘、移动存储器、网络浏览器、MSN、邮箱程序发生的文件传送的一种或几

种组合，通过文件代理手段读取文件名称、源路径和保存路径，制作包括用户终端 ID、操作

发生起点、文件名、文件的源路径及目标路径、目标文件名、引发事件程序名及路径，以及文

件数据备份在内的应用程序操作运行记录，并保存在指定目录里；

所述网络代理手段依据用户终端向网络传送的网络通讯程序文件信息，包括 terminal

服务、telnet 服务或 FTP 服务，制作包括用户终端 ID、操作发生起点、文件名、文件的源路

径、文件目标路径、目标文件名、引发的流程及其路径，以及文件数据备份在内的通讯程序

操作运行记录，并保存到指定目录中；

所述打印代理手段通过文件代理手段读取文件名称、源路径和保存路径，制作包括用

户终端 ID、操作发生起点、文件名、文件的源路径及目标路径、目标文件名、引发事件程序名

及路径，以及文件数据备份在内的打印程序操作运行记录，并保存在指定目录里；

所述屏幕拦截代理手段依据文件代理手段、应用程序代理手段、打印代理手段或网络

代理手段的触发，以及保安政策级别设定的周期进行用户终端屏幕拦截，生成截屏图像文

件，制作包括用户终端 ID、操作发生起点、文件名、文件的源路径及目标路径、目标文件名、
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操作方式、引发文件操作的程序名、程序路径、截屏信息在内的相应运行过程的截屏记录，

并保存在指定目录中；

所述通讯代理手段随时将保存在指定目录中的运行记录及截屏记录传送到管理端系

统中。

3.根据权利要求 1所述的数据泄露审计防护系统，其特征在于，所述步骤 c中，对客户

端系统的监控和管理包括监控客户端系统的完整性和运行状况，当完整性和运行处于否定

状态时，通过与管理端系统的信息和数据传送，随时保持客户端系统完整和处于运行状态。

4.根据权利要求 1所述的数据泄露审计防护系统，其特征在于，还包括；

e、管理端系统通过数据库整理手段删除与文件泄露有直接和间接关联的时间段之外

收集的所有操作运行记录和截屏记录。
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数据泄露审计防护系统

技术领域

[0001] 本发明涉及一种基于内部网络的数据安全防护系统，特别涉及一种以数据追踪防

护和电脑截屏为主要手段的数据泄露审计防护系统，属于网络安全控制领域。

背景技术

[0002] 随着网络的普及，网络安全成为企业、机关、事业单位关注的重点。近年来，也多有

发生含保密要求的文件信息，被怀有恶意的内部相关人员向外界泄露，如：信用卡公司员工

泄露客户信息；企业核心技术被复制或外泄；广告代理公司泄露艺人隐私；银行职员泄露

客户账户信息等等，数据泄露随时发生在我们每个人的身边，并直接或间接影响到我们的

生活，甚至给企业的生存和发展带来了严重危害。

[0003] 但现实中，随着通讯技术的高速发展，利用软盘、CD光盘、messenger、邮箱程序、移

动存储器等就可轻松收发邮件、下载或存储文件，操作过程简单、快捷，隐蔽性较高。但因

工作需要，全面禁止此类应用程序的使用也不太现实，这就给管理工作带来了极大地麻烦。

而重要文件一旦非法外泄，经过互联网的传播，传播速度将非常快，即使抓住和查处了泄露

者，也几乎不可能全部收回或删除泄露的文件。于是，文件非法泄露的后遗症将会持续相当

长时间，泄露文件的影响力也将不断发酵、扩大，危害程度不可估量。

[0004] 为了保证公司、企业、机关内部信息的安全，除了平时注重培养员工安全意识，养

成良好安全习惯，自觉遵守安全规定外，建立一个基于内部网络环境的数据防护系统，对网

络环境进行实时监控就变得必不可少。

发明内容

[0005] 鉴于上述现有情况，本发明旨在提供一种以保密数据追踪防护和电脑截屏为手段

的、可随时跟踪记录泄密发生过程的数据泄露审计防护系统，以提高保密数据的防护能力

和防护威慑力，保证企业、事业、机关单位数据资料的安全性。

[0006] 本发明是通过以下技术方案来实现的：

[0007] 一种数据泄露审计防护系统，包括基于内部网络的客户端系统和管理端系统，客

户端系统以加密方式安装在用户终端上，管理端系统安装在管理服务器上 . 具体步骤包

括：

[0008] a、管理端系统首先建立用户终端 ID，为每个用户终端 ID 制定保安政策级别并发

送到对应用户终端的客户端系统中。

[0009] b、客户端系统依据保安政策级别对用户终端进行监控，随时触发客户端系统中的

相关手段，针对相应文件制作文件操作运行记录、程序操作运行记录及运行过程的截屏记

录，并实时传送到管理端系统中。

[0010] 所述监控的内容包括经应用程序发生的文件生成、读取、保存、更名、复制、移动、

删除中的一种或几种组合，特定文件的制作、打印、编码、图像处理中的一种或几种组合，以

及通过编码程序、网盘、移动存储器、网络浏览器、MSN、邮箱程序、网络通讯程序发生的文件

说  明  书CN 102609637 A

4



2/6页

5

传送的一种或几种组合；

[0011] c、管理端系统接收文件操作运行记录、程序操作运行记录及截屏记录，建立操作

运行历史记录数据库和截屏历史记录数据库，并随时对各客户端系统运行情况进行监控和

管理。

[0012] 对客户端系统的监控和管理包括监控客户端系统的完整性和运行状况，当完整性

和运行处于否定状态时，通过与管理端系统的信息和数据传送，随时保持客户端系统完整

和处于运行状态。

[0013] d、管理端系统利用操作运行历史记录数据库搜索并创建目标文件操作运行跟踪

记录，和 / 或根据截屏历史记录数据库搜索并建立截屏跟踪图像，通过视频编辑后生成视

频，完成用户终端目标运行过程的文字和 /或视频追踪。

[0014] e、管理端系统通过数据库整理手段删除与文件泄露有直接和间接关联的时间段

之外收集的所有操作运行记录和截屏记录。

[0015] 所述相关手段包括文件代理手段、应用程序代理手段、网络代理手段、打印代理手

段、屏幕拦截代理手段和通讯代理手段。

[0016] 所述文件代理手段依据应用程序发生的文件生成、读取、保存、更名、复制、移动、

删除中的一种或几种组合，制作包括用户终端 ID、操作发生起点、文件名、文件的源路径及

目标路径、目标文件名、操作方式、引发文件操作的程序名、程序路径、文件备份在内的文件

操作运行记录，并保存到指定目录中。

[0017] 所述应用程序代理手段依据特定文件制作、编码、图像处理中的一种或几种组合，

以及通过编码程序、网盘、移动存储器、网络浏览器、MSN、邮箱程序发生的文件传送的一种

或几种组合，通过文件代理手段读取文件名称、源路径和保存路径，制作包括用户终端 ID、

操作发生起点、文件名、文件的源路径及目标路径、目标文件名、引发事件程序名及路径，以

及文件数据备份在内的应用程序操作运行记录，并保存在指定目录里。

[0018] 所述网络代理手段依据用户终端向网络传送的网络通讯程序文件信息，包括

terminal 服务、telnet 服务或 FTP 服务，制作包括用户终端 ID、操作发生起点、文件名、文

件的源路径、文件目标路径、目标文件名、引发的流程及其路径，以及文件数据备份在内的

通讯程序操作运行记录，并保存到指定目录中；

[0019] 所述打印代理手段通过文件代理手段读取文件名称、源路径和保存路径，制作包

括用户终端 ID、操作发生起点、文件名、文件的源路径及目标路径、目标文件名、引发事件程

序名及路径，以及文件数据备份在内的打印程序操作运行记录，并保存在指定目录里；

[0020] 所述屏幕拦截代理手段依据文件代理手段、应用程序代理手段、打印代理手段或

网络代理手段的触发，以及保安政策级别设定的周期进行用户终端屏幕拦截，生成截屏图

像文件，制作包括用户终端 ID、操作发生起点、文件名、文件的源路径及目标路径、目标文件

名、操作方式、引发文件操作的程序名、程序路径、截屏信息在内的相应运行过程的截屏记

录，并保存在指定目录中；

[0021] 所述通讯代理手段随时将保存在指定目录中的运行记录及截屏记录传送到管理

端系统中。

[0022] 本发明所述的一种数据泄露审计防护系统，通过内部网络连接的方式，在用户终

端与服务器上分别安装客户端系统和管理端系统，利用客户端系统随时监控各用户终端程
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序和文件使用情况，生成目标文件或程序的操作运行记录和截屏记录，并汇总在服务器的

操作运行历史记录数据库和截屏历史记录数据库中，从而在管理端系统中最终形成目标操

作过程的文字和视频跟踪记录，灵活再现了数据泄露的全部过程，使文件泄露和责任追踪

有据可查，防泄密效果明显，同时，由于数据库在建立过程中，还对原文件内容进行了备份，

避免了文件丢失或人为恶意删除带来的危害，提高了防护系统使用的可靠性和安全性。安

装数据泄露审计防护系统后，可有效提高和树立操作人员的安全意识，培养防泄密习惯，保

障信息安全，特别适于在企业、事业、机关等单位内部安装使用。

具体实施方式

[0023] 本发明的中心是：通过在用户终端与服务器间建立数据泄露审计防护系统，利用

系统随时监控各用户终端的程序和文件使用情况，以建立操作运行历史记录数据库和截屏

历史记录数据库为手段，对操作过程进行文字和视频的跟踪记录，灵活再现数据泄露过程，

从而树立操作人员的安全意识，避免泄露情况发生。

[0024] 本发明所述的一种数据泄露审计防护系统，包括基于内部网络的客户端系统和管

理端系统。内部网络是与类似互联网等外界局域网分离的处于内部环境中的网络。内部网

络由路由器和防火墙与外界网络分离，形成一个相对独立的内部网络环境。客户端系统以

加密方式安装在用户终端上，加密过程既可以是软件加密，也可以是加密狗等硬件加密，以

保证客户端系统使用过程的安全性和独立性。管理端系统安装在管理服务器上，通过服务

器管理分布在不同用户终端上的客户端系统，实现统一、协调、有效、实时管理。

[0025] 具体防护过程为：

[0026] 步骤一、管理端系统首先建立用户终端 ID，为每个用户终端 ID制定保安政策级别

并通过内部网络发送到对应用户终端的客户端系统中。

[0027] 用户终端 ID 作为唯一的身份识别代码，具有唯一性，是网络管理的基础。保安政

策级别是基于用户终端设置的安全策略，组成了用户终端的监控对象、监控时间和监控范

围，安装完客户端系统的用户终端首先接收来自管理端系统的保安政策级别，进行加密处

理后，使其构成监控过程的标准和准则，全程指导监控过程顺利、有序进行。

[0028] 步骤二、客户端系统依据保安政策级别对用户终端进行监控，随时触发客户端系

统中的相关手段，针对相应文件制作文件操作运行记录、程序操作运行记录及运行过程的

截屏记录，并实时传送到管理端系统中。

[0029] 其中，监控的内容包括经应用程序发生的文件生成、读取、保存、更名、复制、移动、

删除中的一种或几种组合，特定文件的制作、打印、编码、图像处理中的一种或几种组合，以

及通过编码程序、网盘、移动存储器、网络浏览器、MSN、邮箱程序、网络通讯程序发生的文件

传送的一种或几种组合。而与监控内容相对应的触发手段包括文件代理手段、应用程序代

理手段、网络代理手段、打印代理手段、屏幕拦截代理手段和通讯代理手段。此类手段通过

客户端系统设置在用户终端上，随时根据各自保安政策的级别进行相应触发和工作，监控

用户终端的运行和使用情况。如：

[0030] 文件代理手段依据应用程序发生的文件生成、读取、保存、更名、复制、移动、删除

中的一种或几种组合，制作包括用户终端 ID、操作发生起点、文件名、文件的源路径及目标

路径、目标文件名、操作方式、引发文件操作的程序名、程序路径、文件备份在内的文件操作
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运行记录，并保存到指定目录中。

[0031] 应用程序代理手段依据特定文件制作、编码、图像处理中的一种或几种组合，以及

通过编码程序、网盘、移动存储器、网络浏览器、MSN、邮箱程序发生的文件传送的一种或几

种组合，通过文件代理手段读取文件名称、源路径和保存路径，制作包括用户终端 ID、操作

发生起点、文件名、文件的源路径及目标路径、目标文件名、引发事件程序名及路径，以及文

件数据备份在内的应用程序操作运行记录，并保存在指定目录中。

[0032] 网络代理手段依据用户终端向网络传送的网络通讯程序文件信息，包括 terminal

服务、telnet 服务或 FTP 服务，制作包括用户终端 ID、操作发生起点、文件名、文件的源路

径、文件目标路径、目标文件名、引发的流程及其路径，以及文件数据备份在内的通讯程序

操作运行记录，并保存到指定目录中。

[0033] 打印代理手段通过文件代理手段读取文件名称、源路径和保存路径，制作包括用

户终端 ID、操作发生起点、文件名、文件的源路径及目标路径、目标文件名、引发事件程序名

及路径，以及文件数据备份在内的打印程序操作运行记录，并保存在指定目录里。

[0034] 屏幕拦截代理手段依据文件代理手段、应用程序代理手段、打印代理手段或网络

代理手段的触发，以及保安政策级别设定的周期进行用户终端屏幕拦截，生成截屏图像文

件，制作包括用户终端 ID、操作发生起点、文件名、文件的源路径及目标路径、目标文件名、

操作方式、引发文件操作的程序名、程序路径、截屏信息在内的相应运行过程的截屏记录，

并保存在指定目录中。

[0035] 通讯代理手段随时将保存在指定目录中的运行记录及截屏记录通过内部网络传

送到管理端系统中，使监控内容可以实时传送、实时进行，保证监控的有效性。

[0036] 上述各手段在指定目录中的保存过程为临时存放性质，不具有真正意义的存储功

能，随着通讯代理手段传送过程的完成，会自动删除用户终端上指定目录中的保存内容，以

避免占用大量用户终端的使用空间，防止监控内容从用户终端外泄。在各保存内容中，用户

终端 ID 是唯一识别用户终端的代码，起到身份确认的作用；操作发生起点用于快速标识操

作过程的来源，构成源头历史追踪过程的脉络；文件名、文件源路径、目标文件名、目标路径

和操作方式，记录了具体文件的操作过程和操作文件名称，以及文件的来源和去向，是文件

操作记录中最重要的一个环节；引发文件操作或事件的程序名、程序路径，用于记录操作过

程的具体程序名称和程序所在的路径，从而确定可能的操作内容和操作范围；引发的流程

及其路径，是对网络操作过程中自动引发的执行动作和路径进行记录，确保网络传送中每

个环节都有监控；文件备份是各手段对操作文件进行自动备份，防止文件丢失采取的一种

补救措施，以进一步提高防护可靠性。

[0037] 屏幕拦截代理手段一方面可以依据文件代理手段、应用程序代理手段、打印代理

手段或网络代理手段的触发进行截屏处理，记录屏幕运行情况，直观反映运行过程；另一方

面还可根据保安政策级别设定的周期进行用户终端屏幕的自动拦截，按时生成重点时段的

用户终端截屏图像，随机监控终端运行过程，加大监控力度，保证监控效果。

[0038] 步骤三、管理端系统接收文件操作运行记录、程序操作运行记录及截屏记录，建立

操作运行历史记录数据库和截屏历史记录数据库，并随时对各客户端系统运行情况进行监

控和管理。

[0039] 管理端系统安装在服务器上，通过服务器进行实时数据接收，完成数据库操作和
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记录查询，以便随时监控各客户端系统。为便于查询和追踪文件泄露过程，管理端系统实时

接收来自各客户端系统发送的文件操作运行记录、程序操作运行记录及截屏记录，分别创

建操作运行历史记录数据库和截屏历史记录数据库，将文字记录信息和截屏图像信息分别

保存在不同的数据库中，以降低数据库的大小，提高检索速度，同时，还能保持相互间的紧

密联系，为后续步骤形成文字记录与截屏图像相结合的跟踪记录过程做准备。

[0040] 当然，在管理端系统不断接收各客户端系统发送的记录信息的时候，管理端系统

还会实时对客户端系统进行监控和管理。对客户端系统的监控和管理主要包括监控客户端

系统的完整性和运行状况，当客户端系统由于多种原因造成系统不完整或处于停止运行状

态时，甚至被人为删除时，管理端系统首先会向客户端系统发送信息或数据，实时修补或更

新客户端系统，保持客户端系统完整后，重新发送控制指令，启动客户端系统，实现客户端

系统对用户终端的实时监控。

[0041] 步骤四、管理端系统利用操作运行历史记录数据库检索并创建目标文件操作运行

跟踪记录，并根据截屏历史记录数据库检索并创建截屏跟踪图像，经视频编辑后生成视频，

完成对用户终端目标文件操作运行过程的文字和视频追踪。

[0042] 数据库是为了更快、更有效的追踪文件历史记录而建立的。其中，操作运行历史

记录数据库主要由各客户端系统生成的文件操作运行记录、应用程序操作运行记录、打印

程序操作运行记录、通讯程序操作运行记录组合而成，不同的记录间可通过用户终端 ID、文

件名、路径等等不同的数据库字段作为索引，建立起所要的不同阶段的不同事件的历史记

录，形成目标文件操作运行跟踪记录。由于各客户端系统在监控各用户终端时，根据保安政

策级别设定的周期以及随着各手段的触发随时进行截屏处理，在管理端系统中形成有截屏

历史记录数据库，故，在形成目标文件操作运行跟踪记录时，还可相应地以数据库字段为索

引，形成不同阶段、不同事件的截屏图像记录，利用管理端系统中的视频编辑功能，自动将

各截屏图像记录转化成视频图像展示出来，使跟踪记录过程更直观、更可靠、更有效。

[0043] 当然，根据需要，管理端系统利用操作运行历史记录数据库也可只创建目标文件

操作运行跟踪记录或根据截屏历史记录数据库只创建截屏跟踪图像，从而以文字或视频的

方式显示追踪目标。

[0044] 步骤五、管理端系统通过数据库整理手段删除与文件泄露有直接和间接关联的时

间段之外收集的所有操作运行记录和截屏记录。

[0045] 为便于管理和查询，操作运行历史记录数据库和截屏历史记录数据库需定期进行

不必要记录的删除，在管理端系统中设有相应地数据库整理手段，通过数据库整理手段可

以方便地对不符合保留条件的操作运行记录和截屏记录进行删除，以减少记录数，提高后

期检索速度。

[0046] 实施例一

[0047] 以用户终端对‘abc.txt’的文件更换名称为‘efg.txt’为例。

[0048] 登录管理端系统，通过查询方式，在操作运行历史记录数据库中查找‘abc.txt’文

件名，得到一条或多条使用记录，其中，带有目标文件名的记录就是我们要查找的，目标文

件名‘efg.txt’就是文件更名后的名称。再通过目标路径记录情况，就可找到更名后文件

的存放位置，从而最终找到所要查找的文件。如文件已被删除，还可通过备份文件进行文件

恢复，避免文件丢失带来损失。查询过程中，还可在截屏历史记录数据库中查找原文件名为
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‘abc.txt’的记录，得到一条或多条使用记录后，含有目标文件名‘efg.txt’的记录就是我

们要找的记录，根据记录上记载的截屏信息，就可找到截屏图像，通过自动视频编辑后，就

能以视频的方式进行更名操作时屏幕运行过程的播放。整个追踪过程简单、直观、方便。

[0049] 如果文件名称经过多次变化，在操作运行历史记录数据库中查找出来的记录，则

会以起始名称→目标文件名→下一记录起始名称→下一记录目标文件名的方式为线索，将

多条记录串联起来，从而形成文件被更名过程的跟踪记录，同时，再配合屏幕运行过程的视

频，就可将文件泄露过程完整展现出来。同样，此方式还可适用于存储路径变换、传送地址

变换、邮箱目标变换等等。
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