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(57)摘要

本发明提供了一种物品防丢失追踪方法，将

蓝牙标签和蓝牙便携终端进行配对设定，确保只

有配对的设备间可完成通信；蓝牙标签与被保护

的物品绑定；蓝牙便携终端实时检测蓝牙标签所

发出的信号，并与系统所设定的安全距离阈值进

行比较；当检测到蓝牙标签的相对距离大于安全

距离阈值时，向携带者发出告警信号；同时，蓝牙

标签启动内部的定位模块，记录下当前标签所在

的地理位置信息并发送到后台服务器；并且，在

物品丢失期间，蓝牙标签以固定时间频率向后台

发送当前的位置信息，实现对物品的定位追踪。

降低了重要物品在运输过程中出现丢失和盗窃

情况的风险，同时向后台实时提供了物品当前的

状态信息，方便管理部门对物品的状态进行实时

监管。
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1.一种物品防丢失追踪方法，具体方法为：将蓝牙标签和蓝牙便携终端进行MAC地址配

对设定，确保只有配对的设备间可完成通信；蓝牙标签与被保护的物品绑定；蓝牙便携终端

实时检测蓝牙标签所发出的信号，将所接收到的RSSI值转换为距离值，并与系统所设定的

安全距离阈值进行比较；当蓝牙便携终端检测到蓝牙标签的相对距离大于安全距离阈值

时，蓝牙便携终端向携带者发出告警信号；同时，蓝牙标签启动内部的定位模块，记录下当

前标签所在的地理位置信息并发送到后台服务器；并且，在物品丢失期间，蓝牙标签以固定

时间频率向后台发送当前的位置信息，实现对物品的定位追踪。

2.根据权利要求1所述的物品防丢失追踪方法，所述定位模块为移动通信模块，采用基

站定位模式获取当前标签所在的地理位置信息并通过移动通信的方式，以数据流量的形式

将地理位置信息发送到后台服务器。

3.根据权利要求1所述的物品防丢失追踪方法，所述定位模块包括卫星定位模块和移

动通信模块，采用卫星定位模式获取当前标签所在的地理位置信息并通过移动通信的方

式，以数据流量的形式将地理位置信息发送到后台服务器。

4.根据权利要求3所述的物品防丢失追踪方法，所述方法还包括，当卫星定位模式无法

获取当前标签所在的地理位置信息时，切换为基站定位模块，通过移动通信模块获取当前

标签所在的地理位置信息并发送到后台服务器。

5.根据权利要求1所述的物品防丢失追踪方法，所述方法还包括，当遇到通信受阻，蓝

牙标签在设置阈值时间内无法完成地理位置信息的发送时，以固定时间频率向后台服务器

重新进行数据发送，直至地理位置信息发送成功。

6.根据权利要求1所述的物品防丢失追踪方法，所述方法还包括，蓝牙标签在使用过程

中，所述定位模块以固定时间频率记录下当前的地理位置信息并发送给后台服务器。

7.根据权利要求1所述的物品防丢失追踪方法，所述方法还包括，所述后台服务器收到

蓝牙标签上传的位置信息后，调用电子地图，并将所述地理位置信息描绘成轨迹信息后以

实时动态视屏的形式在控制终端进行显示。

8.根据权利要求1所述的物品防丢失追踪方法，所述方法还包括，控制终端在电子地图

上对危险区域进行标记，当蓝牙标签的轨迹出现在危险区域内时，系统向控制终端发出告

警。

9.根据权利要求1所述的物品防丢失追踪方法，所述方法还包括，设定被保护物品运输

轨迹，当系统检测到蓝牙标签的轨迹与运输轨迹出现的偏差大于设定阈值时，向控制终端

发出警告。

10.根据权利要求1所述的物品防丢失追踪方法，所述方法还包括，当被保护物品完成

运输时，控制终端向蓝牙标签发送关机指令，蓝牙标签在收到指令后，向蓝牙便携终端发送

关机命令，随后蓝牙标签关闭。
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一种物品防丢失追踪方法

技术领域

[0001] 本发明涉及一种物品防丢失追踪方法，特别是涉及一种适用于物品运输管理的物

品防丢失追踪方法。

背景技术

[0002] 在运输重要物品的过程中，为保证运输对象的安全和可控，目前较为通用的方法

是采取专人或专用交通工具的方式进行运输。当运输对象涉及重要商业机密或国家秘密

时，通常还需采用技术手段对物品进行保护，避免在运输过程中出现丢失或失控的情况。目

前，在物品防丢失方面普遍较为常见的方法是采用蓝牙、wi-fi或RFID技术进行测距，当被

保护物品与信号检测基站（通常为便携式设备、智能手机或智能手环）之间的距离超过设定

距离时，防丢器或基站将以声光电的形式发出告警信号。但这些产品或方法通常只能解决

物品的防丢失或防盗问题，而在物品真正出现丢失或盗窃时，不能有效进行物品的定位追

踪，进而实现物品的找回。而在物品的失控管理方面，基本上只能完全由运输人员对运输对

象负责，管理部门只能通过运输人员的汇报情况了解当前物品的状态，不能及时对物品的

状态进行管理，不能了解到在运输过程中是否出现了物品的失控或进入过危险区域的情

况。

发明内容

[0003] 本发明要解决的技术问题是提供一种针对重要物品的防丢追踪方法，降低重要物

品在运输过程中出现丢失和盗窃情况的风险，同时向后台实时提供物品当前的状态信息，

方便管理部门对物品的状态进行实时监管。

[0004] 本发明采用的技术方案如下：

一种物品防丢失追踪方法，将蓝牙标签和蓝牙便携终端进行MAC地址配对设定，确保只

有配对的设备间可完成通信；蓝牙标签与被保护的物品绑定（如通过粘贴、螺栓连接或挂绳

的方式）；蓝牙便携终端实时检测蓝牙标签所发出的信号，将所接收到的RSSI值转换为距离

值，并与系统所设定的安全距离阈值进行比较；当蓝牙便携终端检测到蓝牙标签的相对距

离大于安全距离阈值时，蓝牙便携终端向携带者发出告警信号，提醒携带者此时物品有丢

失或被盗窃的风险，实现系统的防丢功能；同时，蓝牙标签启动内部的定位模块，记录下当

前标签所在的地理位置信息并发送到后台服务器；并且，在物品丢失期间，蓝牙标签以固定

时间频率（默认设置为每间隔1分钟1次）向后台发送当前的位置信息，实现对物品的定位追

踪。蓝牙标签和蓝牙便携终端将各自的MAC地址写入所配对的设备flash中，确保只有配对

的设备间可以完成通信。系统在检测到物品出现丢失或盗窃的情况时，后台服务器可根据

蓝牙标签上传的地理位置信息对物品进行跟踪和找回。

[0005] 所述定位模块为移动通信模块，采用基站定位模式获取当前标签所在的地理位置

信息并通过移动通信的方式，以数据流量的形式将地理位置信息发送到后台服务器。

[0006] 所述定位模块包括卫星定位模块和移动通信模块，采用卫星定位模式获取当前标

说　明　书 1/4 页

3

CN 106504484 A

3



签所在的地理位置信息并通过移动通信的方式，以数据流量的形式将地理位置信息发送到

后台服务器。

[0007] 所述方法还包括，当卫星定位模式无法获取当前标签所在的地理位置信息时，切

换为基站定位模块，通过移动通信模块获取当前标签所在的地理位置信息并发送到后台服

务器。

[0008] 所述方法还包括，当遇到通信受阻，蓝牙标签在设置阈值时间内无法完成地理位

置信息的发送时，以固定时间频率向后台服务器重新进行数据发送，直至地理位置信息发

送成功。

[0009] 所述方法还包括，蓝牙标签在使用过程中，所述定位模块以固定时间频率记录下

当前的地理位置信息并发送给后台服务器。

[0010] 所述方法还包括，所述后台服务器收到蓝牙标签上传的位置信息后，调用电子地

图，并将所述地理位置信息描绘成轨迹信息后以实时动态视屏的形式在控制终端进行显

示。

[0011] 所述方法还包括，控制终端在电子地图上对危险区域进行标记，当蓝牙标签的轨

迹出现在危险区域内时，系统向控制终端发出告警，提醒管理部门当前物品可能出现失控，

需及时采取措施。

[0012] 所述方法还包括，设定被保护物品运输轨迹，当系统检测到蓝牙标签的轨迹与运

输轨迹出现的偏差大于设定阈值时，向控制终端发出警告，提醒管理部门当前物品可能出

现失控，需及时采取措施。

[0013] 所述运输轨迹为运输前规划好的运输轨迹或者根据实际运输路线实时描绘的运

输轨迹。

[0014] 所述方法还包括，当被保护物品完成运输时，控制终端向蓝牙标签发送关机指令，

蓝牙标签在收到指令后，向蓝牙便携终端发送关机命令，随后蓝牙标签关闭。

[0015] 所述蓝牙便携终端为蓝牙手环。

[0016] 所述卫星定位模块为GPS和或北斗定位模块。

[0017] 与现有技术相比，本发明的有益效果是：系统在检测到物品出现丢失或盗窃的情

况时，后台服务器可根据蓝牙标签上传的GPS/北斗或移动通信基站位置信息对物品进行跟

踪和找回；管理部门可通过后台操控终端实时查看物品运输过程中的状态信息，避免物品

运输人员隐瞒运输过程中出现的意外情况；管理部门可通过预先规划好物品运输路径，当

系统检测到实际运输路径与规划路径不符时，系统将发出告警，提示管理部门采取有效措

施，可以有效避免运输途中因运输人员违规更改路线而引发物品丢失的风险；管理部门可

在电子地图上设定危险区域，当系统检测到运输物品出现在上述区域时将发出告警，提示

管理部门采取有效措施，可有效降低物品在危险区域丢失或失泄密的概率；物品运输结束

时蓝牙标签和手环通过后台控制系统进行关闭，可避免物品运输过程中运输人员私自关闭

设备，也可避免有人恶意通过破坏设备的方式进行物品窃取。

附图说明

[0018] 图1为本发明其中一实施例的系统结构框图。
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具体实施方式

[0019] 为了使本发明的目的、技术方案及优点更加清楚明白，以下结合附图及实施例，对

本发明进行进一步详细说明。应当理解，此处所描述的具体实施例仅用以解释本发明，并不

用于限定本发明。

[0020] 本说明书（包括摘要和附图）中公开的任一特征，除非特别叙述，均可被其他等效

或者具有类似目的的替代特征加以替换。即，除非特别叙述，每个特征只是一系列等效或类

似特征中的一个例子而已。

[0021] 具体实施例1

如图1所示的系统结构，一种物品防丢失追踪方法，将蓝牙标签和蓝牙便携终端进行

MAC地址配对设定，确保只有配对的设备间可完成通信；蓝牙标签与被保护的物品绑定；蓝

牙便携终端实时检测蓝牙标签所发出的信号，将所接收到的RSSI值转换为距离值，并与系

统所设定的安全距离阈值进行比较；当蓝牙便携终端检测到蓝牙标签的相对距离大于安全

距离阈值时，蓝牙便携终端以声光电的形式向携带者发出告警信号，提醒携带者此时物品

有丢失或被盗窃的风险，实现系统的防丢功能；同时，蓝牙标签启动内部的定位模块，记录

下当前标签所在的地理位置信息并发送到后台服务器；并且，在物品丢失期间，蓝牙标签以

固定时间频率（默认设置为每间隔1分钟1次）向后台发送当前的位置信息，实现对物品的定

位追踪。系统在检测到物品出现丢失或盗窃的情况时，后台服务器可根据蓝牙标签上传的

地理位置信息对物品进行跟踪和找回。

[0022] 具体实施例2

在具体实施例1的基础上，所述定位模块为移动通信模块，采用基站定位模式获取当前

标签所在的地理位置信息并通过移动通信的方式，以数据流量的形式将地理位置信息发送

到后台服务器。

[0023] 具体实施例3

在具体实施例1的基础上，所述定位模块包括卫星定位模块和移动通信模块，采用卫星

定位模式获取当前标签所在的地理位置信息并通过移动通信的方式，以数据流量的形式将

地理位置信息发送到后台服务器。

[0024] 具体实施例4

在具体实施例3的基础上，所述方法还包括，当卫星定位模式无法获取当前标签所在的

地理位置信息时，切换为基站定位模块，通过移动通信模块获取当前标签所在的地理位置

信息并发送到后台服务器。

[0025] 具体实施例5

在具体实施例1到4之一的基础上，所述方法还包括，当遇到通信受阻，蓝牙标签在设置

阈值时间内无法完成地理位置信息的发送时，以固定时间频率（默认设置为每间隔1分钟1

次）向后台服务器重新进行数据发送，直至地理位置信息发送成功。

[0026] 具体实施例6

在具体实施例1到5之一的基础上，所述方法还包括，蓝牙标签在使用过程中，所述定位

模块以固定时间频率（默认设置为每3分钟1次）记录下当前的地理位置信息并发送给后台

服务器。
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[0027] 具体实施例7

在具体实施例1到6之一的基础上，所述方法还包括，所述后台服务器收到蓝牙标签上

传的位置信息后，调用电子地图，并将所述地理位置信息描绘成轨迹信息后以实时动态视

屏的形式在控制终端进行显示。

[0028] 具体实施例8

在具体实施例1到7之一的基础上，所述方法还包括，控制终端在电子地图上对危险区

域进行标记，当蓝牙标签的轨迹出现在危险区域内时，系统向控制终端发出告警。

[0029] 具体实施例9

在具体实施例1到8之一的基础上，所述方法还包括，设定被保护物品运输轨迹，当系统

检测到蓝牙标签的轨迹与运输轨迹出现的偏差大于设定阈值时，向控制终端发出警告。

[0030] 具体实施例10

在具体实施例9的基础上，所述运输轨迹为运输前规划好的运输轨迹或者根据实际运

输路线实时描绘的运输轨迹。

[0031] 具体实施例11

在具体实施例1到10之一的基础上，所述方法还包括，当被保护物品完成运输时，控制

终端向蓝牙标签发送关机指令，蓝牙标签在收到指令后，向蓝牙便携终端发送关机命令，随

后蓝牙标签关闭。

[0032] 具体实施例12

在具体实施例1到11之一的基础上，在本具体实施例中，所述蓝牙便携终端为蓝牙手

环，佩戴于物品运输人员手腕。

[0033] 具体实施例13

在具体实施例3到12之一的基础上，在本具体实施例中，所述卫星定位模块为GPS和或

北斗定位模块。

说　明　书 4/4 页

6

CN 106504484 A

6



图1
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