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(57) 摘要

本发明涉及一种基于通讯网络的医疗设备三

级远程监控系统，它包括诊疗现场医疗设备控制

级、监控中心监控管理级和远程监控级；所述诊

疗现场医疗设备控制级通过有线通讯网或无线通

讯网与所述监控中心监控管理级相连接，所述监

控中心监控管理级通过有线通讯网或无线通讯网

与远程监控级相连接；所述诊疗现场医疗设备控

制级包括有具有网络通讯接口或者提供数据采集

接口的各种医疗设备、摄像头和麦克风。本发明的

有益效果是能够实现各种医疗设备的现场控制、

集中控制和远程监控的功能，并且能够提高医疗

技术水平，提升医疗处理效率，增强医疗设备操作

安全性，以及实现资源合理优化配置，减小资源浪

费。 
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(19)中华人民共和国国家知识产权局
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1.一种基于通讯网络的医疗设备三级远程监控系统，其特征在于它包括诊疗现场医疗

设备控制级（3）、监控中心监控管理级（2）和远程监控级（1）；所述诊疗现场医疗设备控制

级（3）通过有线通讯网或无线通讯网与所述监控中心监控管理级（2）相连接，所述监控中

心监控管理级（2）通过有线通讯网或无线通讯网与远程监控级（1）相连接；所述诊疗现场

医疗设备控制级（3）包括有具有网络通讯接口或者提供数据采集接口的各种医疗设备、摄

像头和麦克风；所述监控中心监控管理级（2）包括有装有数据接口程序、数据管理程序和

Web服务器程序的服务器；所述远程监控级（1）包括台式计算机或移动 PC机。

2.根据权利要求 1所述的基于通讯网络的医疗设备三级远程监控系统，其特征在于所

述无线通讯网采用 GPRS或 CDMA或无线通讯模块。

3.根据权利要求 1所述的基于通讯网络的医疗设备三级远程监控系统，其特征在于所

述有线通讯网采用局域网或 Inter网。

4.根据权利要求 2或 3所述的基于通讯网络的医疗设备三级远程监控系统，其特征在

于对于具有非开放式网络通讯接口的医疗设备采用读取数据库，读取文件或截取数据帧的

接入方式。
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一种基于通讯网络的医疗设备三级远程监控系统

技术领域

[0001]     本发明涉及一种基于通讯网络的医疗设备三级远程监控系统。

背景技术

[0002] 医疗水平的提高是人类物质文明发展的一项重要内容，在基本生活需求已基本得

到满足的今天，人们更注重的是高质量的生活，而作为体现生活质量之一的医疗系统，当前

还存在一些不完善的地方，其中之一就是医疗设备的单一管理模式，由于没有实现各医疗

设备的集中监控管理，因此在处理效率、操作安全、资源优化配置、资源浪费等方面存在缺

陷。

发明内容

[0003] 本发明所要解决的技术问题是提供能够实现医疗设备资源合理优化配置，减少资

源浪费的一种基于通讯网络的医疗设备三级远程监控系统。

[0004] 本发明解决其技术问题所采用的技术方案：

本发明包括诊疗现场医疗设备控制级、监控中心监控管理级和远程监控级；所述诊疗

现场医疗设备控制级通过有线通讯网或无线通讯网与所述监控中心监控管理级相连接，所

述监控中心监控管理级通过有线通讯网或无线通讯网与远程监控级相连接；所述诊疗现场

医疗设备控制级包括有具有网络通讯接口或者提供数据采集接口的各种医疗设备、摄像头

和麦克风；所述监控中心监控管理级包括有装有数据接口程序、数据管理程序和 Web 服务

器程序的服务器；所述远程监控级包括台式计算机或移动 PC机。

[0005] 本发明的有益效果是能够实现各种医疗设备的现场控制、集中控制和远程监控的

功能，并且能够提高医疗技术水平，提升医疗处理效率，增强医疗设备操作安全性，以及实

现资源合理优化配置，减小资源浪费。

附图说明

[0006] 图 1 为本发明的总体架构图；

图 2为具有开放式网络通讯接口的医疗设备的网络接入方框图；

图 3为具有非开放式网络通讯接口的医疗设备的接入读数据文件程序流程图；

图 4为监控中心监控管理级三个子程序关系框图。

[0007] 在图 1中，1远程监控级、2监控中心监控管理级、3诊疗现场医疗设备控制级、4移

动 PC机、5综合服务器、6通讯网络（有线通讯网或无线通讯网）、7、8服务器  、9通讯网络

（有线通讯网或无线通讯网）、10 嵌入式控制器、11 摄像头、12 麦克风、13 嵌入式控制器、14

大型医疗设备、15 大型医疗设备自带的摄像头或麦克风、16 接入方式简单的医疗设备、17

嵌入式控制器、18较复杂的医疗设备。

说  明  书CN 101986664 A
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具体实施方式

[0008] 由图 1所示的实施例可知，它包括诊疗现场医疗设备控制级 3、监控中心监控管理

级 2 和远程监控级 1；所述诊疗现场医疗设备控制级 3 通过有线通讯网或无线通讯网与所

述监控中心监控管理级 2 相连接，所述监控中心监控管理级 2 通过有线通讯网或无线通讯

网与远程监控级 1 相连接；所述诊疗现场医疗设备控制级 3 包括有具有网络通讯接口或者

提供数据采集接口的各种医疗设备、摄像头和麦克风；所述监控中心监控管理级 2 包括有

装有数据接口程序、数据管理程序和 Web服务器程序的服务器；所述远程监控级 1包括台式

计算机或移动 PC机。

[0009] 所述无线通讯网采用 GPRS或 CDMA或无线通讯模块。

[0010] 所述有线通讯网采用局域网或 Inter网。

[0011] 对于具有非开放式网络通讯接口的医疗设备采用读取数据库，读取文件或截取数

据帧的接入方式。

[0012] 本实施例的实现方法如下：

（1）首先选取需要接入本系统并集中监测的医疗设备，这些医疗设备需要有网络通讯

功能，并对外开放数据通讯协议，或是提供数据采集接口；

（2）对于提供数据采集接口的医疗设备，设计开发数据处理软件，以完成对运行状态信

息采集、控制信息输出，并搭建与监控中心监控管理级通讯的软件平台。

[0013] （3）选择诊疗现场医疗设备控制级和监控中心监控管理级间网络通讯接入方式，

其中包括无线通讯方式和有线通讯方式两种，无线通讯方式可为 GPRS、CDMA、无线通讯模块

等方式，有线通讯方式可为局域网连接、RS232串口连接、485通讯连接和 422通讯连接等。

[0014] （4）建立监控中心监控管理级，配置高性能计算机服务器，设计开发现场医疗设备

数据接口程序、数据管理程序，以实现数据采集、控制输出和数据管理功能，设计开发 web

服务器程序，以搭建远程访问 web服务器。

[0015] （5）选择监控中心监控管理级和远程监控级间网络通讯接入方式，其中包括无线

通讯方式和有线通讯方式两种，无线通讯方式可为 GPRS、CDMA、无线通讯模块等方式，有线

通讯方式可为局域网连接、宽带接入等。

[0016] （6）完成访问权限设置和安全管理配置。 

[0017] 在图 1 中，诊疗现场医疗设备控制级 3 中的各种医疗设备都可以通过通讯网络 9

接入到监控中心监控管理级 2，在这一级中，由于现场医疗设备具有异构特性，因此在接入

方式存在一些差别，例如 1 类医疗设备是大型医疗设备 14，需要综合接入各子设备才能完

成对这个设备的总体数据采集和运动控制，并且需要建立一个下位控制系统，以配合与监

控中心监控管理级的通讯连接，2 类医疗设备是接入方式简单的医疗设备 16，因此可直接

接入网络，3 类医疗设备是较复杂的医疗设备 18，需要建立一个下位控制系统；诊疗现场医

疗设备控制级 3与监控中心监控管理级 2通过某种通讯方式进行连接，实现数据交换；监控

中心监控管理级 2可以由多个服务器组成，可按照功能需求进行配置；远程监控级 1与监控

中心监控管理级 2 通过通讯网络 6 进行连接；远程监控级 1 支持台式电脑、移动 PC 机和嵌

入式终端访问。

[0018] 所述下位控制系统的组成（包括硬件、软件）如下：

对于较复杂的医疗设备 18，需要建立一个简单下位控制系统，才能实现对该型设备的

说  明  书CN 101986664 A
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数据采集、反馈控制等功能。

[0019] 在硬件实现上，需要在该型医疗设备与通信网络之间配置计算机系统。由于该型

设备存在未提供数据通信接口或通信协议封闭等问题，导致不能直接接入网络，因此在数

据交换实现上难于接入方式简单的医疗设备 16，所以需要一套计算机系统辅助实现数据通

信。对于计算机系统的选择，考虑到其计算性能要求不高且希望体积较小，因此可以采用成

本较低廉的嵌入式控制器 17或者低端工业平板电脑。

[0020] 在软件实现上，需要设计能实现数据处理、通信转接功能的软件。在软件设计上，

可以采用面向对象编程技术，运用模块化结构设计理念。具体软件模块包括如下几项：

（1） 现场医疗设备数据采集、预处理模块。该模块主要完成对现场医疗设备数据的采

集和预处理，为后续通信做准备。

[0021] （2） 通讯数据包处理模块。该模块主要完成对现场医疗设备数据的打包和对监控

中心监控管理级数据的解包。

[0022] （3） 现场医疗设备反馈控制。该模块完成对监控中心监控管理级数据的解析，并

将控制信号输出给现场医疗设备。

[0023] 在本实施例中，对诊疗现场医疗设备控制级异构设备接入实现方法如下：

在搭建本系统中，现场医疗设备最好选择单个公司的产品，这些设备的通讯接口形式

一致，数据采集与控制输出较易实现，因此，对于大型医疗设备公司可以采用本发明所述技

术方案建立该公司所有设备三级远程监控系统。当然，对于通讯接口开放的不同品牌的医

疗设备都可以方便地接入到本系统中。

[0024] 在图 2 中，各通讯接口开放的医疗设备（1—N）并行接入通讯网络，并与监控中心

监控级服务器 7 和 8 间进行数据交换。这里会出现一个问题：各医疗设备都向监控中心传

输数据信息，监控中心要识别哪些信息是哪个医疗设备传送的，就需要引入通讯协议这个

概念。

[0025] 通信协议又称通信规程，是指通信双方对数据传送控制的一种约定。约定中包括

对数据格式，同步方式，传送速度，传送步骤，检纠错方式以及控制字符定义等问题做出统

一规定，通信双方必须共同遵守，它也叫做链路控制规程。有了通讯协议，就可以区分哪些

数据是哪个设备传送的。例如可设置如下通讯协议格式：

查询帧：

STX ADR TYPE LENGTH CHECKSUM

STX:为同步字符，两个字节。 

[0026] ADR:为下位地址码，一个字节，用来标志每一个下位。

[0027] TYPE: 为帧的类型，一个字节，用来区分同一个下位发来的不同类型的帧，如运行

数据帧和报警帧。

[0028] LENGTH:为帧的长度，一个字节，是和校验的前提。

[0029] CHECKSUM: 为和校验位，一个字节，其值等于 TYPE 和 LENGTH 的和，当和大小超过

256时，进位位被忽略，即当和为 256、257时，该位大小为 0、1。

[0030] 回复帧：

STX ADR TYPE LENGTH DATA CHECKSUM

DATA:数据段，长度因各子系统而异，存储的是下位传给上位的所有数据。

说  明  书CN 101986664 A



CN 101986665 A 4/5页

6

[0031] CHECKSUM: 为和校验位，一个字节，其值为 TYPE、LENGTH 和 DATA 的和，同样，值也

是不大于 256的。

[0032] 其余位定义与上位查询帧定义相同。

[0033] 这样，通过通讯协议就解决了哪些信息是哪个设备传送的，并且还保证了数据传

送的正确性。

[0034] 另外，在众多的医疗设备中，还存在一些特殊的设备，这些设备独立性强、软件封

闭、互操作性较差，并且不开放通讯接口协议，如果要实现与这些设备的数据互换，会存在

一些困难。本系统提供如下三种解决方法。

[0035] 1、读取数据库的方法

该方法适用于数据被写入数据库的医疗设备，通过编程从数据库中实时提取数据，实

现数据互换。根据实际情况具体实现方法可以分为两种：上位编程实现和下位编程实现。

[0036] 上位编程实现方法通过在监控中心监控管理级编写程序远程读取子系统数据库

的数据，由于该功能集成在上位监测软件中，所以接收到的数据可以直接在程序内部处理，

而不需要进行数据交换，方法简单、易行，但它的顺利实现有着苛刻的前提：拥有对原数据

库的操作权限且上位通过网络连接下位；下位编程实现方法是通过在下位编写程序读取本

地数据库的数据，经过处理后经由某种通讯方式送到上位进行再处理，该方法的过程明显

比前一种方法复杂，但前提比较简单：程序读取本地数据库，而且由于下位是通过网络接口

将数据传送给上位，所以上位与下位之间不需要复杂的网络连接，用总线连接方式即可。

[0037] 通过比较上两种方法的优缺点，结合自身的特点，一般可采用下位编程实现数据

读取的方法，实践证明该方法实现简单、实用性强。

[0038] 2、读取数据文件的方法

针对将实时数据存储在磁盘文件中的医疗设备，可以采用读取数据文件的方法实现数

据互换。这些数据文件一般存储在应用程序所在的当前目录，它们命名有着一定的规律，通

常存储运行数据的文件以 HIS为后缀名，存储报警数据的文件以 ALT为后缀名，并且这些数

据文件的生成周期可能是一个月，也可能是定期或定量的被清除再存储，所以在编程实现

数据读取前，应该先分析系统的情况，再设计应对方案。

[0039] 以串口通讯为例，在程序设计上，程序首先打开一个新的串口 ( 异于已有子系统

用到的串口 )，然后对串口进行初始化设置，并建立两个系统时间，分别用来周期检查数据

文件是否被更新和周期接收上位发来的查询信息。在程序中创建两个消息响应函数CHECK_

DATAFILE() 和 CHECK_FRAME() 分别响应这两个时间事件，函数 CHECK_DATAFILE() 的功能

是提取数据文件的属性，并与上一次属性进行比较，如果文件大小发生了变化，表示有新的

数据被存储，则将新数据存入相应的数据链表中，等待被发送，否则继续检查；函数 CHECK_

FRAME() 的功能是检测数据文件是否被更新，且将新的运行数据和报警数据通过串口传送

给上位。最后在程序结束时关闭串口。程序流程图如图 3所示。

[0040] 3、截取数据帧的方法

这种方法适用于数据帧格式公开且上面两种方法不能运用的子系统。该方法的具体实

现比较复杂，在硬件上，要求医疗设备能新增与原系统通讯串口同等数目的串口，用来侦听

原相应线路的信息，在程序设计上，运用多线程技术，通过开辟多个线程来截取每个串口的

数据，经整理后将数据送给上位。很显然该方法实现起来难度较大，开发周期较长。
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[0041] 监控中心监控管理级的实现方法如下：

监控中心监控管理级的设计任务主要为功能软件编写，包括与诊疗现场医疗设备控制

级的数据传输子程序、数据管理子程序和 web远程服务程序三个功能软件编写，图 4为监控

中心监控管理级三个子程序关系图。

[0042]  在图 4 中，与诊疗现场医疗设备控制级的数据传输子程序、数据管理子程序和

web 远程服务程序三个功能软件之间以数据库为传输纽带，与诊疗现场医疗设备控制级的

数据传输子程序完成现场数据采集和控制输出，并存储数据到数据库；数据管理子程序主

要是对数据库中的数据进行处理，并提供人机接口界面系统，显示设备实时运行状态，提供

控制输出接口；web 远程服务程序建立供远程访问的 C/S 结构服务器端程序和 B/S 浏览器

访问程序。

[0043] （1）与诊疗现场医疗设备控制级的数据传输子程序

采用高级编程语言编写与诊疗现场医疗设备控制级的数据传输子程序，实现对所有设

备数据采集和控制输出功能。使用多线程控制技术，循环对所有设备进行数据采集，将采集

到的数据初处理后写入数据库，供数据管理子程序和 web远程服务程序调用。

[0044] （2）数据管理子程序

数据管理子程序提供两大功能：人机界面系统和统计报表系统。人机界面系统建立人

机操作接口界面，显示各设备实时运行状态，设立控制接口，可以远程控制医疗设备按规定

动作运行，为了提高远程控制安全性，医疗设备现场安装有摄像头，实时图像信息可以传到

监控中心，以便协调动作调节。统计报表系统通过 SQL 语言建立数据查询、统计报表、打印

输出功能。

[0045] （3）web远程服务程序

web 远程服务程序可以以两种方式实现：C/S 结构服务器端程序和 B/S 浏览器访问程

序。
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图 1

图 2
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图 3

图 4
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