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1.一种用于移动设备的防丢失系统，所述系统包括：

通信模块，被配置为建立移动设备与防丢失设备之间的连接；

服务模块，被配置为：

至少部分地基于所述连接来检测所述移动设备与所述防丢失设备之间的距离；

响应于所述移动设备与所述防丢失设备之间的所述距离大于阈值，至少部分地基于用

户输入来确定所述移动设备是否丢失；并且

响应于所述用户输入不满足一个或多个条件，触发防丢失模式；以及

警报模块，被配置为一经触发所述防丢失模式就提供警报。

2.根据权利要求 1所述的系统，其中所述条件包括以下各项中的一项或多项：密码、图

案、以及面部识别。

3.根据权利要求 1所述的系统，其中所述条件由用户预定义。

4.根据权利要求 1所述的系统，其中所述通信模块进一步被配置为：经由蓝牙、近场通

信、WiFi、或者物理通信线路来建立所述连接。

5. 根据权利要求 1 所述的系统，其中所述通信模块进一步被配置为：建立所述连接以

用于所述防丢失设备与所述移动设备间歇地通信。

6.根据权利要求 1所述的系统，其中所述通信模块、所述服务模块、以及所述警报模块

中的一项或多项被包括在所述移动设备中。

7.根据权利要求 1所述的系统，其中所述警报模块进一步被配置为生成声音。

8. 根据权利要求 1 所述的系统，其中所述警报模块进一步被配置为：响应于触发所述

防丢失模式，促使当前用户的一张或多张照片被拍摄、促使声音被记录、经由全球定位系统

(GPS)信号而确定位置、或者促使自动电话呼叫。

9. 根据权利要求 1 所述的系统，其中所述服务模块被配置为：通过触摸屏、键盘、麦克

风或者摄像头来接收所述用户输入。

10.一种用于移动设备的防丢失方法，所述方法包括：

建立移动设备与防丢失设备之间的连接；

至少部分地基于所述连接来检测所述移动设备与所述防丢失设备之间的距离；

响应于所述移动设备与所述防丢失设备之间的所述距离大于阈值，至少部分地基于用

户输入来确定所述移动设备是否丢失；

响应于所述用户输入不满足一个或多个条件，触发防丢失模式；以及

一经触发所述防丢失模式就提供警报。

11.根据权利要求 10所述的方法，其中所述条件包括以下各项中的一项或多项：密码、

图案、以及面部识别。

12.根据权利要求 10所述的方法，其中所述条件通过用户操作来预定义。

13. 根据权利要求 10 所述的方法，其中经由蓝牙、近场通信、WiFi、或者物理通信线路

来建立所述连接。

14.根据权利要求 10所述的方法，其中建立所述连接以用于所述防丢失设备与所述移

动设备间歇地通信。

15.根据权利要求 10所述的方法，其中以一个或多个预定时间间隔来确定所述距离。

16.根据权利要求 10所述的方法，其中所述警报包括声音。
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17. 根据权利要求 10 所述的方法，其中通过触摸屏、麦克风或者摄像头来接收所述用

户输入。

18.一种用于移动设备的防丢失系统，所述系统包括：

一个或多个数据处理器；以及

机器可读存储介质，被编码具有用于命令所述数据处理器执行操作的指令，所述操作

包括：

建立移动设备与防丢失设备之间的连接；

至少部分地基于所述连接来检测所述移动设备与所述防丢失设备之间的距离；

响应于所述移动设备与所述防丢失设备之间的所述距离大于阈值，至少部分地基于用

户输入来确定所述移动设备是否丢失；

响应于所述用户输入不满足一个或多个条件，触发防丢失模式；以及

一经触发所述防丢失模式就提供警报。

19.根据权利要求 18所述的系统，其中所述指令被适配为命令所述数据处理器至少部

分地基于所述防丢失设备与所述移动设备之间的通信来建立所述连接，所述防丢失设备与

所述移动设备间歇地通信。

20.根据权利要求 18所述的系统，其中所述条件包括以下各项中的一项或多项：密码、

图案、以及面部识别。
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用于移动设备的防丢失系统和方法

[0001] 相关申请的交叉引用

[0002] 本公开内容要求对 2013年 8月 14日提交的美国临时专利申请 No.61/865,717的

优先权以及来自该美国临时专利申请的权益，其全文通过引用而并入本文。

技术领域

[0003] 本专利文件中所描述的技术一般性地涉及移动设备，并且更特别地涉及用于移动

设备的防丢失装备。

背景技术

[0004] 移动设备 (例如，智能电话或平板计算机 )在日常生活中扮演越来越重要的角色。

移动设备经常是无电线的、小型的并且容易忘记放在何处或者被盗。一旦移动设备丢失，通

常难以定位并且该移动设备的拥有者可能遭受经济损失和信息丢失。

发明内容

[0005] 根据本文所描述的教导，提供了系统和方法用于移动设备的丢失预防。用于移动

设备的防丢失系统包括：通信模块、服务模块、以及警报模块。该通信模块被配置为：建立

移动设备与防丢失设备之间的连接。该服务模块被配置为：至少部分地基于该连接来检测

该移动设备与该防丢失设备之间的距离；响应于该移动设备与该防丢失设备之间的该距离

大于阈值，至少部分地基于用户输入来确定该移动设备是否丢失；并且响应于该用户输入

不满足一个或多个条件，触发防丢失模式。该警报模块被配置为：一经触发该防丢失模式就

提供警报。

[0006] 在一个实施例中，提供了一种用于移动设备的防丢失方法。建立移动设备与防丢

失设备之间的连接。至少部分地基于该连接来检测该移动设备与该防丢失设备之间的距

离。响应于该移动设备与该防丢失设备之间的该距离大于阈值，至少部分地基于用户输入

来确定该移动设备是否丢失。响应于该用户输入不满足一个或多个条件，触发防丢失模式。

一经触发该防丢失模式就提供警报。

[0007] 在另一个实施例中，一种用于移动设备的防丢失系统包括：一个或多个数据处理

器和机器可读存储介质。该存储介质被编码具有指令，这些指令用于命令这些数据处理器

执行某些操作。建立移动设备与防丢失设备之间的连接。至少部分地基于该连接来检测该

移动设备与该防丢失设备之间的距离。响应于该移动设备与该防丢失设备之间的该距离大

于阈值，至少部分地基于用户输入来确定该移动设备是否丢失。响应于该用户输入不满足

一个或多个条件，触发防丢失模式。一经触发该防丢失模式就提供警报。

附图说明

[0008] 图 1描绘了示出用于移动设备的防丢失设备的示例图。

[0009] 图 2描绘了示出用于移动设备的防丢失系统的示例图。
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[0010] 图 3描绘了示出被实施用于一个或多个移动设备的多个防丢失设备的示例图。

[0011] 图 4描绘了示出用于移动设备的防丢失机制的示例流程图。

[0012] 图 5描绘了示出用于移动设备的防丢失机制的示例图。

具体实施方式

[0013] 一些防丢失机制已经被采用用于移动设备。例如，全球定位系统 (GPS) 服务能够

被用来在移动设备丢失之后确定移动设备的位置。然而，单独的 GPS定位经常是不够的。

[0014] 图 1 描绘了示出用于移动设备的防丢失设备的示例图。如图 1 中所示出的，防丢

失设备 102与移动设备 104之间的距离 (例如，通过移动设备 104内的某些模块 )被监测。

如果移动设备 104 移动而远离防丢失设备 102，则用户输入 ( 例如，密码、面部识别、等等 )

被接收以用于确定移动设备 104 是否丢失。如果这些用户输入不满足某些预定条件，则这

指示移动设备 104 丢失。在移动设备 104 处生成警报，并且保护机制能够被激活来保护移

动设备 104(例如，锁定移动设备 104)。例如，移动设备 104是智能电话、平板计算机、等等。

防丢失设备 102被包括在近场通信 (NFC)卡、钥匙链、带扣蓝牙耳机、首饰盒、等等中。

[0015] 图 2 描绘了示出用于移动设备的防丢失系统的示例图。如图 2 中所示出的，通信

模块 202 建立移动设备 104 与防丢失设备 102 之间的连接。服务模块 204 检测移动设备

104与防丢失设备 102之间的距离。如果移动设备 104与防丢失设备 102之间的距离大于

阈值，则服务模块 204 一经某些用户输入就确定该移动设备是否丢失。如果这些用户输入

不满足预定条件，则防丢失模式被触发。警报模块 206一经触发该防丢失模式就生成警报。

[0016] 具体地，通信模块 202能够经由各种技术，诸如蓝牙、NFC、WiFi、物理通信线路、等

等，来建立移动设备 104 与防丢失设备 102 之间的连接。一旦该连接被建立，防丢失设备

102 与移动设备 104 例如间歇地通信。通信模块 202 以预定时间间隔检测防丢失设备 102

与移动设备 104之间的距离。一旦移动设备 104移动而远离防丢失设备 102，服务模块 204

可以通过应用软件 208来提示用户输入。移动设备 104的拥有者能够为了防丢失的目的而

预定义某些条件，诸如密码、图案、面部识别、等等。如果由服务模块 204所接收的这些用户

输入不与这些预定条件相匹配，则这指示移动设备 104 的当前用户不是移动设备 104 的拥

有者，并且移动设备 104丢失 (例如，被盗 )。例如，这些用户输入可以通过触摸屏、键盘、麦

克风、摄像头、等等来接收。

[0017] 在一些实施例中，警报模块 206 可以一经触发该防丢失模式就生成响音。警报模

块 206 可以激活移动设备 104 的摄像头来拍摄当前用户的一张或多张照片，或者激活记录

设备来记录当前用户的声音，从而这些照片或者录音可以被用作针对该当前用户的证据。

另外，警报模块 206可以激活定位确定服务，从而该拥有者可以经由全球定位系统 (GPS)信

号来确定移动设备 104 的位置。此外，警报模块 206 可以促使进行对由移动设备 104 的拥

有者所预定的特定号码的自动电话呼叫。

[0018] 在一些实施例中，通信模块 202、服务模块 204、和 /或警报模块 206被包括在移动

设备 104中。在某些实施例中，通信模块 202、服务模块 204、和 /或警报模块 206位于与移

动设备 104通信的系统 (例如，服务器 )上。

[0019] 在某些实施例中，防丢失设备 102 包括电池以提供功率用于与移动设备 104( 例

如，经由蓝牙 ) 的通信。在一些实施例中，防丢失设备 102 不包括电池，并且经由 NFC 来与
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移动设备 104 通信。如图 3 中所示出的，多个防丢失设备可以被实施用于一个或多个移动

设备。

[0020] 图 4描绘了示出用于移动设备的防丢失机制的示例流程图。在 402处，移动设备与

防丢失设备之间的连接被建立。在 404 处，该移动设备与该防丢失设备之间的距离至少部

分地基于该连接而被检测。在 406 处，确定该移动设备与该防丢失设备之间的该距离是否

大于阈值。如果该移动设备与该防丢失设备之间的该距离不大于该阈值，则这指示该移动

设备没有移动而远离该防丢失设备并且因此没有丢失。对该距离的检测继续。另一方面，

如果该移动设备与该防丢失设备之间的该距离大于该阈值，则这指示该移动设备移动而远

离该防丢失设备。

[0021] 在 408 处，至少部分地基于用户输入来确定该移动设备是否丢失。如果该用户输

入满足一个或多个条件 (例如，由该移动设备的拥有者所预定 )，则这指示该用户是该移动

设备的拥有者，并且该移动设备没有丢失。因此，该移动设备可以设置为等待模式。在一些

实施例中，该移动设备与该防丢失设备之间的连接 (例如，在一个时间段之后 )可以被重建

立。如果该用户输入不满足这些预定条件，则这指示该用户不是该移动设备的拥有者，并且

该移动设备可能丢失。在 410 处，防丢失模式被触发。在 412 处，一经触发该防丢失模式，

警报 (例如，响音 )就被提供。

[0022] 图 5 描绘了示出用于移动设备的防丢失机制的示例图。如图 5 中所示出的，移动

设备 302首先被解锁，并且然后与防丢失设备连接 (或附接 )。如果移动电话 302移动而远

离该防丢失设备，则用户输入被检测。如果这些用户输入满足某些预定解锁条件，则这指示

移动电话 302没有丢失。移动电话 302保持解锁。

[0023] 另一方面，如果这些用户输入不满足这些预定解锁条件，警报 ( 例如，响音 ) 被生

成并且移动设备 302自动锁定。在一些实施例中，对这些用户输入的检测可以继续。如果随

后的用户输入满足这些解锁条件，则移动设备 302 被解锁。否则，该警报可以被再次生成，

并且移动设备 302保持锁定。

[0024] 本书面描述使用示例来公开本发明，包括最佳模式，并且还使得本领域的技术人

员能够做出并且使用本发明。本发明的可专利范围包括本领域的技术人员想到的其他示

例。然而，其他的实施方式也可以被使用，诸如被配置为执行本文所描述的方法和系统的固

件或适当设计的硬件。例如，本文所描述的这些系统和方法可以实施在独立的处理引擎中、

实施为协处理器、或者实施为硬件加速器。在又另一个示例中，本文所描述的这些系统和方

法可以被提供在许多不同类型的包括计算机存储机构 ( 例如，CD-ROM、磁盘、RAM、闪存、计

算机的硬件驱动器、等等 ) 的计算机可读介质上，这些计算机存储机构包含指令 ( 例如，软

件 ) 以用于使用在由一个或多个处理器的执行中，以执行方法的操作并且实施本文所描述

的系统。
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图 1

图 2
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图 3
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图 4
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图 5
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