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本发明公开了一种基于真随机流异或加密

的高安全IP保密通信方法，包括IP加密处理装置

和IP解密处理装置，其中：所述IP加密处理装置

包括全IP格式隐藏加密模块、量子随机数发生器

模块、真随机流异或加密模块和两个分组加密隧

道封装模块；所述IP解密处理装置包括两个隧道

解封分组解密模块、真随机流异或解密模块和全

IP格式隐藏解密模块。本发明能够在公共互联网

上以低成本代价建立高安全的保密通信IP网络，

能够抵御现有的各种密码分析破译技术的攻击

威胁，并且能够非常有效地对抗具有强大运算能

力的量子计算机的破译分析攻击，既可用于具有

极高安全需求的党政军机密通信，也可用于具有

较高安全需求的商用保密通信。
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1.一种基于真随机流异或加密的高安全IP保密通信方法，其特征在于：包括IP加密处

理装置和IP解密处理装置，其中：所述IP加密处理装置包括全IP格式隐藏加密模块、量子随

机数发生器模块、真随机流异或加密模块和两个分组加密隧道封装模块，量子随机数发生

器模块分别和真随机流异或加密模块及一个分组加密隧道封装模块连接，全IP格式隐藏加

密模块、真随机流异或加密模块和另一个分组加密隧道封装模块依次连接；所述IP解密处

理装置包括两个隧道解封分组解密模块、真随机流异或解密模块和全IP格式隐藏解密模

块，两个隧道解封分组解密模块均和真随机流异或解密模块连接，真随机流异或解密模块

和全IP格式隐藏解密模块连接。

2.根据权利要求1所述的基于真随机流异或加密的高安全IP保密通信方法，其特征在

于：对于每个明文IP报文，分别实施全IP格式隐藏加密、真随机化异或加密、分组加密三重

传输保护机制：首先，以分组加密算法对需要传输的整个明文IP报文实施分组加密，形成一

个与明文IP报文等长的密态掩盖数据块；其次，基于量子真随机数将密态掩盖数据块以与

明文IP报文等长的量子真随机数据块进行逐字节的异或加密运算，形成一个真随机化数据

块，并将量子真随机数据块作为另一个真随机化数据块；随后，分别基于为链路传输加密独

立协商的两个不同的加密密钥，采用分组加密算法对这两个真随机化数据块进行分组加

密，形成两个分组加密数据块。

3.根据权利要求2所述的基于真随机流异或加密的高安全IP保密通信方法，其特征在

于：所述IP加密处理装置对一个明文IP报文执行IP加密时，采取以下处理步骤：

第一步、基于分组加密密钥k3，对包括IP头在内的整个明文IP报文进行隐藏格式的分

组加密，形成一个与明文IP报文长度相同的密态掩盖数据块；

第二步、以量子随机数发生器实时产生的与明文IP报文长度相同的量子真随机数据块

作为链路传输分组加密输入的一个真随机化数据块；同时以量子真随机数据块逐字节对密

态掩盖数据块进行异或加密运算，形成链路传输分组加密输入的另一个真随机化数据块；

第三步、分别基于分组加密密钥k1、k2，对真随机化数据块实施分组加密形成链路传输

的IP报文的密文载荷数据，重新加封标准的IP协议头，形成两个IP密态报文，其中，将使用

k1加密的IP密态报文序号值域设置为递增的奇序号值，将使用k2加密的IP密态报文序号值

域设置为递增的偶序号值，并且这两个IP密态报文序号的差值为1；然后，将这两个IP密态

报文发送到公共互联网中，通过路由中继转发传输到目的IP密码机。

4.根据权利要求1所述的基于真随机流异或加密的高安全IP保密通信方法，其特征在

于：所述IP解密处理装置在接收到IP密态报文时，采取以下步骤：

第一步、剥离掉隧道传输封装的IP头；

第二步、对于奇序号对应的IP密态报文，基于密钥k1对其密文载荷实施分组解密运算，

获得链路传输分组解密输出的一个真随机化数据块；对于偶序号对应的IP密态报文，基于

密钥k2对其密文载荷实施分组解密运算，获得链路传输分组解密输出的另一个真随机化数

据块；

第三步、对两个奇偶序号已收齐的链路传输真随机化数据块执行逐字节的逻辑“异或”

解密运算，恢复出全IP分组加密数据块；

第四步、基于密钥k3，对由异或解密运算获得的全IP分组加密数据块进行分组解密运

算，恢复出明文IP报文。
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基于真随机流异或加密的高安全IP保密通信方法

技术领域

[0001] 本发明涉及一种基于真随机流异或加密的高安全IP保密通信方法。

背景技术

[0002] 目前，量子计算技术发展迅速，将为密码分析破译技术提供了一种新的指数加速

运算途径。量子计算与密码分析技术的结合使用将对现有保密通信系统形成严重的安全挑

战。

[0003] 在现有的公共互联网中，各种网络设备总是存在一些安全漏洞，容易被敌手通过

网络攻击手段植入监听木马，很容易获取IP子网之间的通信数据。而且即使IP子网之间基

于专用的光缆直接连接，光纤中传输的光信号也容易被监听，通过信号解码恢复出IP报文

数据。

[0004] 在现有的IP保密通信网络中，IP加密采用人工预置的或由密钥分发协议动态分配

的加密密钥，在下一次密钥更换之前使用的是同一个固定不变的加密密钥，高速保密通信

系统在此期间将产生大量的相同密钥的明-密文对，并且在一次加密运算过程中加密算法

的输入数据也是固定不变的，在密钥和输入的明文数据都相同的情况下，加密所产生的密

文是相同的，从而给予敌手利用明-密文对照的密码分析技术实施破译的机会。

发明内容

[0005] 为了克服现有技术的上述缺点，本发明提出了一种基于真随机流异或加密的高安

全IP保密通信方法，将真随机流异或加密机制嵌入到IP报文的加密过程中，使保密通信系

统的加密算法的输入真随机化，使其加密输出的密文流也呈现出真随机化的特性，将极大

地提升现有保密通信系统的安全性，能够非常有效地对抗基于量子计算强大算力的密码分

析破译攻击。

[0006] 本发明解决其技术问题所采用的技术方案是：一种基于真随机流异或加密的高安

全IP保密通信方法，包括IP加密处理装置和IP解密处理装置，其中：所述IP加密处理装置包

括全IP格式隐藏加密模块、量子随机数发生器模块、真随机流异或加密模块和两个分组加

密隧道封装模块，量子随机数发生器模块分别和真随机流异或加密模块及一个分组加密隧

道封装模块连接，全IP格式隐藏加密模块、真随机流异或加密模块和另一个分组加密隧道

封装模块依次连接；所述IP解密处理装置包括两个隧道解封分组解密模块、真随机流异或

解密模块和全IP格式隐藏解密模块，两个隧道解封分组解密模块均和真随机流异或解密模

块连接，真随机流异或解密模块和全IP格式隐藏解密模块连接。

[0007] 与现有技术相比，本发明的积极效果是：

[0008] 在现有的公共互联网中，各种网络设备总是存在一些安全漏洞，容易被敌手通过

网络攻击手段植入监听木马，很容易获取IP子网之间的通信数据。

[0009] 本发明设计的基于真随机流异或加密的高安全IP保密通信方法，采取全IP格式隐

藏加密、量子真随机流异或加密以及链路传输分组加密三种通信保护机制，即使IP加密处
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理装置的输入为连续相同的明文IP报文，其输出的IP密态报文的密文载荷也会呈现出真随

机变化的特性，使得敌手很难通过监听通信数据内容分析破译获得IP明文内容。

[0010] 本发明设计的基于真随机流异或的高安全IP保密通信方法，能够在公共互联网上

以较低的成本代价建立高安全的IP保密通信网络，能够抵御现有的各种密码分析破译技术

的攻击威胁，并且能够非常有效地对抗具有强大运算能力的量子计算机的破译分析攻击，

既可用于具有极高安全需求的党政军机密通信，也可用于具有较高安全需求的商用保密通

信。

附图说明

[0011] 本发明将通过例子并参照附图的方式说明，其中：

[0012] 图1为本发明方法的实现架构。

[0013] 图2为IP加密隧道传输报文格式。

具体实施方式

[0014] 本发明涉及以下几个专用术语：

[0015] 密态掩盖数据块：整个明文IP报文(包括IP头在内)执行分组加密后，形成的与明

文IP报文等长的数据块。

[0016] 真随机化数据块：以量子真随机数进行异或加密运算后，形成的数据块。

[0017] 密文载荷数据：将真随机化数据块按奇偶字节进行分割后形成的数据，通过封装

标准的IP协议头，则形成IP密态报文。

[0018] 本发明提出了一种联合采取隐藏IP报文数据格式的分组加密、真随机流异或加密

以及链路传输分组加密三重保护机制的高安全保密通信方法。这种高安全的IP保密通信方

法，以真随机流异或加密技术为核心，并以全IP格式隐藏加密和链路传输分组加密来增强

真随机流异或加密机制的安全完备性。首先，以分组加密算法对需要传输的整个明文IP报

文(包括IP头在内)实施分组加密，形成一个与明文IP报文等长的密态掩盖数据块；其次，基

于量子真随机数将密态掩盖数据块以与明文IP报文等长的量子真随机数据块进行逐字节

的异或加密运算，形成一个真随机化数据块，并将量子真随机数据块作为另一个真随机化

数据块；随后，分别基于为链路传输加密独立协商的两个不同的加密密钥，采用分组加密算

法对这两个真随机化数据块进行分组加密，形成两个分组加密数据块；最后，分别将这两个

分组加密数据块封装为标准的IPSec报文(即IP密态报文)，经由公共互联网传输到目的地

IP密码设备。

[0019] 采用本发明提出的这种基于真随机流异或加密的高安全的IP保密通信方法，由于

传输链路的两路分组加密算法的输入都为真随机的数据流，使得传输链路的分组加密输出

也都成为真随机化的密文流，已有的所有密码分析攻击方法都无法奏效。即使保密通信系

统采用公开的分组密码算法，也能够迫使敌手必须进行遍历三重密钥空间的穷举运算，因

此敌手进行密码分析解密的运算量至少超过分组密钥空间的上限，其密码分析解密运算需

要的计算时间量和存储空间量在工程实现上都是不可行的。

[0020] 因而本发明的方法具有对抗敌手运用网络监听和量子计算等强大算力实施破译

分析攻击的能力。采取本发明提供的技术，能够基于公共互联网建立高安全的保密通信网
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络。

[0021] 以下结合附图对本发明方法详细说明如下：

[0022] (一)基于真随机流异或加密的高安全IP保密通信方法的技术框架

[0023] 本发明提出基于真随机流异或加密的高安全IP保密通信方法，其设计理念是以IP

报文内容真随机异或加密传输技术为核心，并以全IP格式隐藏加密和链路传输分组加密来

增强其真随机流异或加密技术的安全完备性。对于每个明文IP报文，分别实施了隐藏IP明

文格式的全IP格式隐藏加密、密态掩盖数据块的真随机化异或加密、真随机化数据块的分

组加密三重传输保护机制。

[0024] 本发明不涉及IP加密机之间的动态密钥协商、IP密码机之间的IPSec报文封装的

具体实现。

[0025] 1、基于真随机流异或加密的高安全IP保密通信方法的实现架构设计

[0026] 本发明提出的基于真随机流异或加密的高安全IP保密通信方法中，其保密通信实

现架构设计如图1所示。IP加密处理功能主要由全IP格式隐藏加密模块、量子随机数发生器

模块、真随机流异或加密模块、两个分组加密隧道封装模块共5个模块组成。IP解密处理主

要由两个隧道解封分组解密模块、真随机流异或解密模块、全IP格式隐藏解密模块共4个模

块组成。

[0027] 我们提出的这种基于真随机流异或加密的高安全IP保密通信方法中，IP加密设备

针对要传输的每个明文IP分组，首先对包括IP头在内的整个报文采用全IP格式隐藏加密，

基于实时产生的量子真随机数进行逐字节的异或加密，形成一个与原IP报文长度相同的真

随机化数据块，用于异或加密的量子真随机数据块作为另一个真随机化数据块，这两个真

随机化数据块经过分组加密算法加密后，重新封装为两个新的IP密态报文，然后从互联网

接入链路上传送出去，经由互联网传输到接收的IP解密设备，去掉它们的封装后，通过异或

解密运算与全IP格式隐藏解密运算，恢复出明文IP报文。

[0028] 链路传输加密使用的分组加密密钥(k1、k2)和全IP格式隐藏加密使用的密钥(k3)

由动态密钥分发协议协商产生，这三个密钥彼此不相关，要求不能通过彼此派生推算获得。

[0029] 2、加密输入真随机化与分组加密结合极大地提高了抗密码分析破译的能力

[0030] 本发明提出的基于真随机流异或加密的高安全IP保密通信方法，其核心思想是将

链路传输分组加密算法的输入内容通过真随机流异或加密运算达到真随机化，并且使链路

传输分组加密产生的密文流也真随机化，以此来对抗已有的各种密码分析破译方法。真随

机化异或加密机制将要经过公共互联网传输的IP报文内容，基于实时动态产生的与IP报文

长度相同的量子真随机数，逐字节进行真随机化异或加密运算，获得一个内容完全随机化

的随机化数据块，经过分组算法加密后，重新封装为一个IP密态报文。同时，将用于真随机

化异或加密的与IP报文长度相同的量子真随机数据，经过分组算法加密后，封装为另一个

IP密态报文。这两个IP密态报文的IP序号以递增的方式产生，且差值为1。由于链路传输分

组加密算法的输入与输出都是真随机化数据流，不再具有任何可以被密码分析技术利用的

特征，所以，这种方法能够对抗现有的那些采取明-密文对比分析、神经网络深度学习特征

分析的所有密码分析破译方法。

[0031] 3、格式隐藏加密提升了敌手穷举破译运算量的下限

[0032] 在本发明提出的基于真随机流异或加密的高安全保密通信方法中，在执行真随机
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化异或加密IP报文之前，对整个IP报文(包括IP头在内)采取了格式隐藏加密保护，使得敌

手对两个奇偶序号关联的IP分组加密报文联合实施穷举解密的异或运算破译时，在其输出

数据中找不到任何明文特征，迫使敌手对分组解密的穷举运算量将超过遍历单个密钥空间

的解密运算上限。即使在算法公开的情况下，敌手若要破解整个密码系统，必须首先针对每

一种链路传输分组加密密钥组合(k1,k2)实施分组解密运算，然后再进行IP格式隐藏解密

的穷举运算。最后，即使敌手在两个密钥空间执行完一遍分组算法的穷举运算，因为针对每

一对分组密钥组合的“解密”运算结果的异或解密输出都为密态掩盖数据，也无法破译出明

文IP报文，还必须进行针对IP格式隐藏加密算法的密码分析破译运算。这种必须在三重密

钥空间联合进行组合解密的破译运算，所需要的存储空间量在工程上也是根本无法实现

的。

[0033] (二)工作流程

[0034] 1、IP加密处理工作流程

[0035] 当IP加密处理装置对一个明文IP报文执行IP加密时，采取以下处理步骤：

[0036] 第一步、基于密钥分发协议协商的分组加密密钥k3，对包括IP头在内的整个明文

IP报文进行隐藏格式的分组加密，形成一个与明文IP报文长度相同的密态掩盖数据块；

[0037] 第二步、从量子随机数发生器获取实时产生的与明文IP报文长度相同的量子真随

机数据块；

[0038] 第三步、以量子真随机数据块逐字节对密态掩盖数据块进行异或加密运算，形成

一个真随机化数据块，作为链路传输分组加密输入的一个真随机化数据块，同时将量子真

随机数据块作为链路传输分组加密输入的另一个真随机化数据块；

[0039] 第四步、分别基于分组加密密钥k1、k2，对真随机化数据块实施分组加密形成链路

传输的IP报文的密文载荷数据，重新加封标准的IP协议头，形成两个IP密态报文。其中，将

使用k1加密的IP密态报文序号值域设置为递增的奇序号值，将使用k2加密的IP密态报文序

号值域设置为递增的偶序号值，并且这两个IP密态报文序号的差值为1。然后，将这两个IP

密态报文发送到公共互联网中，通过路由中继转发传输到目的IP密码机。图2为IP加密隧道

传输报文格式。

[0040] 至此，IP密码加密装置就完成了对明文IP报文的加密处理流程。

[0041] 2、IP解密处理工作流程

[0042] 当地IP解密处理装置接收到IP密态报文时，采取以下步骤：

[0043] 第一步、剥离掉隧道传输封装的IP头；

[0044] 第二步、对于奇序号对应的IP密态报文，基于密钥k1对其密文载荷实施分组解密

运算，获得链路传输分组解密输出的一个真随机化数据块。对于偶序号对应的IP密态报文，

基于密钥k2对其密文载荷实施分组解密运算，获得链路传输分组解密输出的另一个真随机

化数据块；

[0045] 第三步：对两个奇偶序号已收齐(即序号关联的且差值为1)的链路传输真随机化

数据块执行逐字节的逻辑“异或”解密运算，恢复出全IP分组加密数据块；

[0046] 第四步：基于密钥k3，对由异或解密运算获得的全IP分组加密数据块进行分组解

密运算，恢复出明文IP报文。

[0047] 至此，IP解密处理装置就完成了对IP密态报文的解密处理流程。
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