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(57) 摘要

本发明提供了一种交换机的缓存管理方法，

包括：为每个端口划分一块安全缓存以及所有端

口共用的共享缓存；每个所述端口优先使用与所

述端口对应的安全缓存；若所述端口的安全缓存

被使用完，则使用共享缓存。采用本发明方法后，

将公共缓存池分为安全缓存和共享缓存两部分，

在端口发生拥塞时，安全缓存被耗尽后端口使用

共享缓存，而其他端口使用对应的安全缓存，即

端口发生拥塞时，不会影响其他端口的正常转发，

不会造成整个缓存被耗尽而导致大面积丢包的问

题。
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1.一种交换机的缓存管理方法，其特征在于，包括：

为每个端口划分一块安全缓存以及所有端口共用的共享缓存；

每个所述端口优先使用与所述端口对应的安全缓存；

若所述端口的安全缓存被使用完，则使用共享缓存。

2. 根据权利要求 1 所述的交换机的缓存管理方法，其特征在于，所述交换机的缓存管

理方法还包括：

将所述共享缓存划分为 N 个子共享缓存，并将预定个数个所述端口对应一个子共享缓

存；

在所述端口的安全缓存被使用完，使用共享缓存时，使用与所述端口对应的子共享缓

存；

其中，N 为大于 1的正整数。

3.根据权利要求 1所述的交换机的缓存管理方法，其特征在于，所述预定个数为一个。

4. 根据权利要求 1 所述的交换机的缓存管理方法，其特征在于，所述交换机的缓存管

理方法还包括：

将所述共享缓存划分为 M 个子共享缓存，并根据流入每个端口的数据的数据类型将所

述端口划分为 M个端口类，一个所述端口类与一个所述子共享缓存对应；

在所述端口的安全缓存被使用完，使用共享缓存时，使用与所述端口的端口类对应的

子共享缓存 ；

其中，M 为大于 1的正整数。

5. 根据权利要求 4 所述的交换机的缓存管理方法，其特征在于，所述数据类型为所述

数据的优先级。
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一种交换机的缓存管理方法

技术领域

[0001] 本发明涉及交换机技术领域，尤其涉及一种交换机的缓存管理方法。

背景技术

[0002] 随着以太网交换机越来越广泛的应用以及网络传输速率的提高，交换机的缓存可

能被恶意攻击流快速的耗尽，这会导致后续进入交换机的报文不能正常存储转发，而解决

方法只有简单的丢弃报文，这样不加区分的丢掉后续进入缓存的报文，无疑会使得一些重

要报文被丢弃而影响用户的正常使用，所以交换机的缓存管理就显得越来越重要。

[0003] 相似方案：为避免当公共缓存池被耗尽时引起拥塞，在输出端口缓存中数据包达

到一定阀值时，开始进行丢包，使得输入的数据包减少。但是这种丢包方案，存在重要数据

丢失的危险。

发明内容

[0004] 本发明需解决的技术问题是克服上述的不足，提供一种交换机的缓存管理方法。

[0005] 一种交换机的缓存管理方法，包括：

[0006] 为每个端口划分一块安全缓存以及所有端口共用的共享缓存；

[0007] 每个所述端口优先使用与所述端口对应的安全缓存；

[0008] 若所述端口的安全缓存被使用完，则使用共享缓存。

[0009] 优选的，所述交换机的缓存管理方法还包括：

[0010] 将所述共享缓存划分为 N 个子共享缓存，并将预定个数个所述端口对应一个子共

享缓存；

[0011] 在所述端口的安全缓存被使用完，使用共享缓存时，使用与所述端口对应的子共

享缓存；

[0012] 其中，N为大于 1的正整数。

[0013] 优选的，所述预定个数为一个。

[0014] 优选的，所述交换机的缓存管理方法还包括：

[0015] 将所述共享缓存划分为 M 个子共享缓存，并根据流入每个端口的数据的数据类型

将所述端口划分为 M个端口类，一个所述端口类与一个所述子共享缓存对应；

[0016] 在所述端口的安全缓存被使用完，使用共享缓存时，使用与所述端口的端口类对

应的子共享缓存；

[0017] 其中，M为大于 1的正整数。

[0018] 优选的，所述数据类型为所述数据的优先级。

[0019] 采用本发明方法后，将公共缓存池分为安全缓存和共享缓存两部分，在端口发生

拥塞时，安全缓存被耗尽后端口使用共享缓存，而其他端口使用对应的安全缓存，即端口发

生拥塞时，不会影响其他端口的正常转发，不会造成整个缓存被耗尽而导致大面积丢包的

问题。

说  明  书CN 104038435 A

3



2/3页

4

附图说明

[0020] 图 1为本发明提供的交换机的缓存管理方法的流程图；

[0021] 图 2为本发明的公共缓存池的划分示意图。

具体实施方式

[0022] 为了使本领域相关技术人员更好地理解本发明的技术方案，下面将结合本发明实

施方式的附图，对本发明实施方式中的技术方案进行清楚、完整地描述，显然，所描述的实

施方式仅仅是本发明一部分实施方式，而不是全部的实施方式。

[0023] 下面结合附图和实施方式对本发明作进一步说明。

[0024] 参阅图 1，为本发明提供的一种实施方式的交换机的缓存管理方法，包括：

[0025] 步骤 S100，为每个端口划分一块安全缓存以及所有端口共用的共享缓存；

[0026] 例如，现在有 4个端口，则将交换机公共缓存次对应 4个端口划分出 4个安全缓存

和 1个共享缓存，安全缓存是为了在端口发生拥塞时，不影响其他端口的正常转发。

[0027] 步骤 S200，每个端口优先使用与端口对应的安全缓存；

[0028] 端口使用缓存时，优先使用公共缓存次划分给端口的安全缓存，在安全缓存被使

用完后，则执行步骤 S300；

[0029] 步骤 S300，若端口的安全缓存被使用完，则使用共享缓存。

[0030] 在端口发生拥塞时，划分给端口的安全缓存被使用完，这时就可以使用共享缓存，

保证数据不会丢失。

[0031] 在优选实施方式，交换机的缓存管理方法还包括：

[0032] 将共享缓存划分为 N个子共享缓存，并将预定个数个端口对应一个子共享缓存；

[0033] 在端口的安全缓存被使用完，使用共享缓存时，使用与端口对应的子共享缓存；

[0034] 其中，N为大于 1的正整数。

[0035] 上述几个步骤，将共享缓存分成若干子共享缓存，在预设个数个端口被攻击造成

拥塞时，使用对应该预设个数个端口的子共享缓存，而其他端口对应的子共享缓存不会被

使用，保证了其他端口发生拥塞时，还有共享缓存供其使用，保证重要数据不被丢失。

[0036] 在优选实施方式中，交换机的缓存管理方法还包括：

[0037] 将共享缓存划分为 M 个子共享缓存，并根据流入每个端口的数据的数据类型将端

口划分为 M个端口类，一个端口类与一个子共享缓存对应；

[0038] 在端口的安全缓存被使用完，使用共享缓存时，使用与端口的端口类对应的子共

享缓存；

[0039] 其中，M为大于 1的正整数。

[0040] 上述几个步骤，将共享缓存分成若干子共享缓存，在 1 种数据类型的数据被攻击

造成拥塞时，使用对应该数据类型的子共享缓存，而其他子共享缓存不会被使用，保证了其

他数据类型发生拥塞时，还有共享缓存供其使用，保证重要数据不被丢失。

[0041] 下面结合图 2，解释共享缓存怎么划分成子共享缓存：

[0042] 如图 2所示，假设交换机共有 4个端口，则将交换机的公共缓存池对应 4个端口划

分为 4个安全缓存和共享缓存，即端口 1对应安全缓存 1，端口和安全缓存一一对应。
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[0043] 将共享缓存划分为 N 个子共享缓存，并将预定个数个端口对应一个子共享缓存，

本实施例中，预设个数为 1，则 N大于等于 4，为了更方便说明，取 N等于 4，即 1个端口对应

一个子共享缓存，如图中所示，端口 1 对应子共享缓存 S1，端口 2 对应子共享缓存 S2，依次

类推。本实施例中，假如预设个数为 2的话，则共享缓存划分为 2个子共享缓存。

[0044] 可以理解，将共享缓存划分为 M 个子共享缓存，并根据流入每个端口的数据的数

据类型将端口划分为 M 个端口类，一个端口类与一个子共享缓存对应。假设现在有 4 种数

据类型，则端口类 M 大于等于 4，为了方便说明，取 M 等于 4。则本实施例中，将共享缓存划

分为 4个子共享缓存 S1、S2、S3和 S4，4个端口类与 4个子共享缓存一一映射。

[0045] 在优选实施方式中，数据类型为数据的优先级，即按照流入端口数据的优先级来

划分端口类。

[0046] 采用本发明方法后，将公共缓存池分为安全缓存和共享缓存两部分，在端口发生

拥塞时，安全缓存被耗尽后端口使用共享缓存，而其他端口使用对应的安全缓存，即端口发

生拥塞时，不会影响其他端口的正常转发，不会造成整个缓存被耗尽而导致大面积丢包的

问题。

[0047] 以上仅表达了本发明的几种实施方式，其描述较为具体和详细，但并不能因此而

理解为对本发明专利范围的限制。应当指出的是，对于本领域的普通技术人员来说，在不脱

离本发明构思的前提下，还可以做出若干变形和改进，这些都属于本发明的保护范围。因

此，本发明专利的保护范围应以所附权利要求为准。
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图 1

图 2
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