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(57)摘要

本发明关于防毒保护，且更详而言之是关于

云端服务器的防毒保护。本发明保护用户机器不

受计算机病毒影响。藉由本发明，使用者不需在

使用者机器上运行多重防毒选项即可同时利用

此等防毒选项。
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1.一种于一服务器上的防毒保护方法，其包含：

使用一防毒选项能够自动化且周期性地反复扫描二进元，该防毒选项具有经持续更新

的引擎及计算机病毒定义，其中该扫描二进元的动作系发生于远离使用者机器之处；

识别一计算机病毒；

识别一已受该计算机病毒影响的用户机器；

对该用户建议一用以消灭该计算机病毒的处理方式；以及

于该服务器上更新该使用者机器状态，该服务器储存每一用户计算机上载有的全部应

用程序或程序，该些程序以二进元储存并被用于侦测该用户计算机的病毒，让该防毒选项

不需要占用该用户计算机的运算资源。

2.如权利要求1所述的方法，其中该识别一已受该计算机病毒影响的用户机器的步骤

是使用用户机器上一哈希数据库、应用程序、独特用户机器识别符以及定期更新的应用程

序哈希数据库来达成。

3.如权利要求1所述的方法，更包含使用一轻量防病毒软件侦测该使用者机器上的一

新安装的程序并发送其哈希或二进元以供承索的远程扫描。

4.如权利要求1所述的方法，其中该扫描是依据来自该服务器的信息识别该用户机器

上的所有无病毒程序，且一轻量防病毒软件仅扫描新安装的程序。

5.如权利要求1所述的方法，其中该扫描该二进元的步骤是使用数个防毒选项达成。

6.如权利要求1所述的方法，其中该使用者机器是一智能型手机。

7.如权利要求1所述的方法，其中该使用者机器是一平板计算机。

8.如权利要求1所述的方法，其中该用户机器是一网络安全装置。

9.如权利要求1所述的方法，其中该防毒保护方法用于一企业网络环境。

10.一种远程防毒保护系统，其包含：

一非瞬时内存，用以储存一包含至少一哈希的哈希数据库以及对应于一用户机器上至

少一程序的程序；

一防毒引擎，连接至该数据库，该防毒引擎使用经持续更新的引擎及计算机病毒定义

以能够自动化且周期性地反复扫描一计算机病毒；以及

一接口模块，连接至该哈希数据库，该远程从一远程位置用户机器接收有关一哈希及

机器状态的信息，并向一用户机器发送有关一计算机病毒的信息。

11.如权利要求10所述的系统，其中该哈希数据库是于一用户安装一新软件程序时更

新。

12.如权利要求11所述的系统，其中该接口模块发送有关该新软件程序状态的信息。

13.如权利要求11所述的系统，其中该新软件程序储存于该用户计算机中。

14.如权利要求10所述的系统，其中该防毒引擎为一可经商业管道取得的防毒选项。

15.如权利要求10所述的系统，其中该防毒引擎为一开放原始码防毒选项。

16.如权利要求10所述的系统，进一步包含一使用者机器，该使用者机器具有一轻量防

病毒软件，用以侦测一新安装的程序并将该程序发送以供承索的远程扫描。

17.如权利要求10所述的系统，其中该防毒引擎识别一用户机器上的所有无病毒程序，

且一轻量防病毒软件扫描一新安装的程序。

18.如权利要求10所述的系统，其中该防毒引擎使用数个防毒选项。
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19.如权利要求10所述的系统，其中该系统用于一企业网络环境。
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防毒保护系统及方法

技术领域

[0001] 本发明整体而言是关于防毒保护，且更详而言之是关于经由云端服务器所提供的

防毒保护。

背景技术

[0002] 目前市面上虽可见多种防病毒软件选项，但有其不足之处。原因在于现有防毒选

项皆是直接于用户计算机上运行，是故具有诸多缺点。

[0003] 例如，使用者于同一时间仅可运行一种防毒选项，因为各种防毒选项无法同时运

作。但每种防毒选项所擅长侦测的特定种类计算机病毒可能各有不同，因此最好是能够使

用一种以上防毒解决方案。此外，各种防毒选项均分别收取相关授权费用。

[0004] 再者，将计算机病毒加入一防毒选项可拦截的已知计算机病毒列表可能需要很长

时间。在某些情况下，将新计算机病毒加入已知计算机病毒列表以供防病毒软件侦测到的

程序可能长达90天。

[0005] 现有防毒选项的另一缺点在于必须在用户计算机上运行，因此会占用用户计算机

上的运算资源及内存。

[0006] 综言之，吾人实需一防毒解决方案，其应可利用一种以上的防毒选项以快速侦测

新计算机病毒，却不会产生多笔授权费用或占用使用者运算资源。

发明内容

[0007] 本发明的实施例是藉由同时于远程使用多种防毒选项保护用户机器不受计算机

病毒影响。由于每个防毒选项可能各有其所擅长侦测的计算机病毒，因此使用多种防毒选

项有助于提高计算机病毒侦测效果。但通常而言若使用者机器同时运行多种防毒选项，各

种防毒选项便可能彼此干扰，无法共同作用。并且，防毒选项所费不赀，其使用往往牵涉极

高成本。此外，同时运行多种防毒选项需要大量运算力，因此会于使用者机器上占用过多运

算资源。

[0008] 本发明实施例克服上述限制的方案是在云端或远程对用户机器运行防毒选项，而

仅于用户机器上运行轻量防病毒软件。在云端运行防毒选项可使各选项在多重机器上运

作，从而克服上述限制。

[0009] 本发明的实施例利用哈希数据库判断用户机器中是否存有一特定档案或应用程

序。因此，云端不需要直接存取使用者机器，只需存取用户机器上的哈希数据即可。

[0010] 读者参照以下说明及申请专利范围搭配附图，将可更加知悉本发明的其他目的及

功效，并对本发明有更完整的认识。

附图说明

[0011] 以下将参照本发明实施例说明，各实施例的范例系如附图所示。本案附图仅为说

明之用，不具限制性。虽然本发明以此等实施方式为例说明，应知本发明并不受限于此等特
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定实施例的范围。

[0012] 图1为依据本发明一防毒系统的方块图。

[0013] 图2为依据本发明一防毒系统及其与用户机器互动的方块图。

[0014] 图3为依据本发明一防毒方法的流程图。

[0015] 图4为依据本发明一用户接口的实施例。

具体实施方式

[0016] 以下叙述的目的在于提供解说以利读者了解本案发明。然而，熟悉此技术的人应

知本发明在此所述的实施例及其他实施例可运用于不同运算系统及装置。本发明的实施例

可为硬件、软件或韧体的型态。图中所示结构仅为本发明实施例的示范，且以避免模糊本发

明的焦点为考虑。此外，图中组件间的连接并不限于直接连接，实则组件间的数据可经中间

组件修改、重新制作格式或以其他方式改变。

[0017] 本案说明书中所称“一实施例”、“在一实施例中”或“一实施例”等等意欲指称与本

发明至少一实施例相关的特定功征、结构、特性或功能包含于该实施例中。说明书中各处所

称“在一实施例中”的语未必全部参照相同实施例。

[0018] 图1为本发明防毒系统的方块图。图1显示服务器100。服务器100可使用一或多台

计算机实施。服务器100包括内含哈希数据库以及对应应用程序的非瞬时内存140。哈希为

防毒选项中所使用的独特指纹。每一程序各有其独特哈希。例如，Microsoft  Word即有一特

定哈希。稍早版本的Word则具有另一哈希，Microsoft  Excel亦有其专属哈希。此外，哈希的

储存所占内存空间不多。哈希数据库140为一与应用程序及用户机器相关的哈希列表。

[0019] 图1亦显示接口模块150。接口模块150与用户机器通讯。接口150从用户机器将信

息提供至服务器100，如下文将参照图2详述者。接口模块150亦向用户机器提供信息，例如，

是否侦测到计算机病毒的状态。接口模块150亦可向用户机器发送建议的处理方式。

[0020] 配合服务器100运作的哈希数据库140包含用户机器上所有应用程序的储存，可供

本发明的实施例从远程使用第一防毒引擎110、第二防毒引擎120及第三防毒引擎130等等

扫描用户机器上的应用程序。所述远程扫描可为利用经持续更新的引擎及计算机病毒定义

所进行的反复扫描。如熟悉此技术的人所应知，反复扫描意指自动再次扫描档案而非手动

扫描或用户所要求的程序。如熟悉此技术的人所应知，经持续更新的引擎及定义意指，因应

新计算机病毒遭辨识而成为已知，周期性更新防毒引擎。持续更新并不需要任何特定更新

间隔。

[0021] 防毒引擎110-130可为任何可经商业管道取得的防毒选项或开放原始码防毒选

项。熟悉此技术的人应知所有防毒选项110-130皆可彼此搭配运作，使服务器可运用任何或

所有可用防毒选项进行扫描。或者，亦可单独使用一个防毒引擎。因此，可将一或多个防毒

引擎的任何组合实施于一或多台机器。

[0022] 远程位置可为所谓“云端”，经由因特网连接至使用者机器的服务器上。所述远程

位置亦可经由企业内部网络连接至用户机器。例如，本发明的实施例可实施于企业环境中，

由服务器100扫描员工使用的所有应用程序，并利用哈希数据库140判定哪一或哪些员工受

到计算机病毒感染。

[0023] 图2为本发明中防毒系统及其与用户机器互动的方块图。图2中显示图1的部分组

说　明　书 2/4 页

5

CN 105556481 B

5



件，例如防毒引擎110-130，并显示第n防毒引擎210，表示防毒引擎数目不限。图2中亦显示

哈希数据库140、服务器220及样本机器230。样本机器230表示可能有多台机器用为服务器

上程序的主机。样本机器用于上传通用应用程序二进元，而不需从使用者机器收集，可免于

造成网络带宽过载。

[0024] 图2亦显示服务器100与因特网或局域网络(LAN)240间的界面。因特网或LAN  240

系连接至用户计算机250。如图2所示，用户计算机可为桌上型个人计算机或笔记本电脑。此

外，用户计算机亦可为智能型手机、平板计算机或网络安全装置。网络安全装置包括侵入防

护系统、集中式威胁管理(UTM)或任何其他用以预防计算机病毒攻击网络的网络安全装置。

[0025] 用户于计算机250上备有各种软件应用程序或程序。在本发明一实施例中，使用者

亦安装一轻量防病毒软件的应用程序，其可从用户计算机收集哈希。此等哈希经由接口模

块150发送至服务器100。在图2的实施例中，哈希系经由因特网或LAN发送至服务器100。若

在服务器中找不到程序代码，亦可将实际程序代码发送至服务器100。

[0026] 服务器100储存每一用户计算机上载有的全部应用程序或程序。服务器100可因此

利用第一防毒引擎110、第二防毒引擎120、第三防毒引擎130等等直到第n防毒引擎210来扫

描计算机病毒。如此一来，使用者可得益于使用诸多不同防毒选项。不同防毒选项可能各有

擅长侦测的计算机病毒种类。再者，用户可享有更完整的防毒扫描，却无需让防毒选项占用

运算资源。此外，用户不需为多重防毒选项支付费用。

[0027] 在一实施例中，当轻量防病毒软件侦测到用户安装新程序时，用户计算机250可向

服务器100的接口模块150发送讯息。之后服务器可使用第一防毒引擎110至第n防毒引擎

210扫描新程序，且可经由接口模块150向用户计算机250发送讯息，表明此一新程序是否包

含已知计算机病毒。若侦测到计算机病毒，用户可实时决定是否安装此项新程序，且实际上

可选择不要安装此新程序。

[0028] 在一实施例中，用户计算机并非连接服务器，而是由轻量防病毒软件接手扫描安

装之新程序以厘清有无计算机病毒，同时忽略先前已由服务器100确认为无病毒的所有其

他程序。如此一来，不论用户机器是否具有网络连接性，皆能有效进行防毒。

[0029] 在一实施例中，侦测到计算机病毒后，服务器100经由接口模块150向用户计算机

250发送讯息，表明已侦测到计算机病毒。服务器100亦可建议一种不致影响用户计算机250

操作且能够消灭计算机病毒的处理方式。

[0030] 图3显示本发明防毒方法的流程图。图3显示使用防毒选项310反复扫描二进元。如

上所述，反复扫描310是于服务器100中远程执行，且可使用一个或多个或全部已知防毒选

项。如上所述，防毒选项可持续更新且包含经持续更新的定义。

[0031] 图3亦显示识别一计算机病毒的步骤320。由一或多个防毒引擎110-130识别计算

机病毒320。图3亦显示识别用户机器是否受计算机病毒感染340的步骤。利用哈希数据库

140判定用户机器是否已受计算机病毒感染340。哈希数据库140记录哪些哈希与每台用户

机器上的程序相关。因此，服务器100可利用哈希数据库140鉴别哪一台用户机器受到计算

机病毒340感染。

[0032] 图3亦显示向用户建议用以消灭该计算机病毒350的处理方式。处理方式350建议

系利用接口模块150提出。接口模块150可向用户机器250发送讯息，说明建议的处理方式。

图3亦显示于服务器更新用户机器状态360的流程。上述更新系藉由在使用者机器250上运
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行的轻量防病毒软件实现，以鉴别哈希并将鉴别结果告知服务器100。

[0033] 图4依据本发明的各种态样显示用户接口的一种实施例。图4为用户接口400的一

种范例，其可用于使用者机器250上，传达用户机器250中存有计算机病毒的讯息。图4亦显

示采取若干用户可用选项之形式所提出的建议处理方式，例如，隔离、移除或允许。图4亦显

示针对特定计算机病毒威胁所用之防毒选项及结果。待用户选定项目后，系统会将此项目

告知服务器100。

[0034] 虽然本发明配合若干具体实施例加以说明，熟悉此技艺人士应可藉由上述说明思

及诸多其他替代方案、修改及变化。因此，在此描述的发明意欲包含所有落入本发明精神及

所附申请专利范围定义范畴的此等替代方案、修改、应用、组合、置换及变化。
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