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一种基于遗传算法的软件代码混淆操作选

择方法

(57)摘要

一种基于遗传算法的软件代码混淆操作选

择方法，首先建立混淆操作模块库；然后对待混

淆的可执行程序进行反汇编，从代码入口处开始

寻找代码中的CALL、JUMP和XOR代码段，作为混淆

操作的加入位置；从混淆操作模块库中随机选取

多个混淆操作，并组合，形成N种混淆操作分配方

式；最后采用遗传算法，对形成的N种混淆操作分

配方式进行优化筛选，筛选出最优混淆操作分配

方式。本发明方法能够综合考虑程序响应时间和

代码混淆程度两个因素，对可执行程序的代码混

淆操作进行筛选，在对软件代码进行有效充分混

淆的前提下，尽量提高程序响应时间，极大的减

少程序混淆对于程序执行效率的影响。
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1.一种基于遗传算法的软件代码混淆操作选择方法，其特征在于包括步骤如下：

(1)建立混淆操作模块库，所述混淆操作模块库由混淆操作构成，混淆操作包括控制流

混淆操作、数据混淆操作以及综合控制流混淆和数据混淆的混淆操作；

(2)找到待混淆可执行程序的入口，对待混淆可执行程序进行反汇编；

(3)对反汇编后的代码进行遍历，寻找其中的JUMP、CALL、XOR代码，以此作为混淆操作

的加入位置；

(4)从混淆操作模块库中随机选择若干个混淆操作，将所选的混淆操作分配给各个混

淆操作的加入位置，形成N种混淆操作分配方式；

(5)采用遗传算法对N种混淆操作分配方式进行优化选择，选择最优的混淆操作分配方

式作为本次软件代码混淆操作的选择结果。

2.根据权利要求1所述的一种基于遗传算法的软件代码混淆操作选择方法，其特征在

于：所述步骤(5)的实现方法如下：

(2.1)确定混淆操作组合为遗传算法的特征，对N种混淆操作分配方式进行编码，形成N

个染色体，N个染色体构成遗传算法的种群R，R＝{R1,R2…Ri…RN}；

(2.2)为每个染色体设定适应度，其中染色体Ri的适应度为Fi，Fi为经过染色体Ri混淆操

作后的软件代码响应时间的倒数；

(2.3)每个染色体进行交叉或变异；

(2.4)当达到设定的遗传代数后，选择适应度最高的染色体RH，作为最优的混淆操作分

配方式。

3.根据权利要求2所述的一种基于遗传算法的软件代码混淆操作选择方法，其特征在

于：所述步骤(2.1)中，染色体Ri＝{H1,H2…Hj…Hm}，其中Hj表示第j个加入位置处分配的混

淆操作组合。

4.根据权利要求2所述的一种基于遗传算法的软件代码混淆操作选择方法，其特征在

于：所述步骤(2.3)中，对染色体Ri进行交叉的方法如下：

从Ri中随机选取一个特征值Hj，对于该特征值的两边特征Hj-1和Hj+1进行交叉处理，得到

交叉之后的结果；

对染色体Ri进行变异的方法如下：

从Ri中随机选取一个特征值Hc，将Hc的混淆操作组合变异为混淆操作模块库中其他混

淆操作的组合，实现变异，c∈[1,m]。
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一种基于遗传算法的软件代码混淆操作选择方法

技术领域

[0001] 本发明属于信息安全技术领域，涉及一种基于遗传算法的软件代码混淆操作选择

方法。

背景技术

[0002] 随着软件逆向技术的快速发展，软件出售之后，被非授权用户破解的可能性有所

提高，一旦攻击者通常利用静态反汇编或动态调试等逆向工程技术对软件的可执行程序进

行分析和破解，那么，将会盗取该软件核心算法等知识产权，还可能对软件和灌装参数表等

进行篡改，谋取利益，甚至寻找软件中的安全漏洞，伺机利用。

[0003] 软件代码混淆技术是防止软件被非授权用户破解的一个有效手段，且在软件代码

保护中逐渐发挥越来越大的作用。软件代码混淆将程序代码进行混淆处理，使得程序功能

保持不变，但具体程序结构已经发生了比较大的变化，程序就转换成难以被他人理解和修

改的程序，必须付出较大的代价才能够理解程序，这样就极大的保护了程序本身的知识产

权。

[0004] 由于软件代码混淆对于软件本身的性能会有一定程度的影响，因此，要平衡性能

和混淆程度，得到满意的代码混淆工作。当前研究者的工作主要集中在代码混淆方法和技

术的选择和探索方面，甚少提出平衡软件可执行程序本身性能和代码混淆程度的优化方

法。《基于垃圾代码的控制流混淆算法》一文中，曾经提出“当操作模块数过大时(大于某个

值M)，则采用Hash函数选取操作模块，进行混淆操作，以限制混淆操作的次数，减小程序混

淆后的时空开销”的方法，但是该方法随机性较强，在软件代码性能和混淆程度平衡的优化

选择方面尚有欠缺。

[0005] 因此，需要提出一种优化算法，在进行软件代码混淆的过程中，对代码混淆操作进

行优化选择，选择既能对软件代码进行有效的充分的混淆，又能够将对软件性能的影响降

到最低的选择方法，提高软件代码混淆的功效。

发明内容

[0006] 本发明解决的技术问题是：克服现有技术的不足，提供一种基于遗传算法的软件

代码混淆操作选择方法，实现了对软件代码有效的充分的混淆，同时将对软件性能的影响

降到最低，提高了软件代码混淆的有效性。

[0007] 本发明的技术解决方案是：一种基于遗传算法的软件代码混淆操作选择方法，包

括步骤如下：

[0008] (1)建立混淆操作模块库，所述混淆操作模块库由混淆操作构成，混淆操作包括控

制流混淆操作、数据混淆操作以及综合控制流混淆和数据混淆的混淆操作；

[0009] (2)找到待混淆可执行程序的入口，对待混淆可执行程序进行反汇编；

[0010] (3)对反汇编后的代码进行遍历，寻找其中的JUMP、CALL、XOR代码，以此作为混淆

操作的加入位置；

说　明　书 1/4 页

3

CN 107103213 B

3



[0011] (4)从混淆操作模块库中随机选择若干个混淆操作，将所选的混淆操作分配给各

个混淆操作的加入位置，形成N种混淆操作分配方式；

[0012] (5)采用遗传算法对N种混淆操作分配方式进行优化选择，选择最优的混淆操作分

配方式作为本次软件代码混淆操作的选择结果。

[0013] 所述步骤(5)的实现方法如下：

[0014] (2.1)确定混淆操作组合为遗传算法的特征，对N种混淆操作分配方式进行编码，

形成N个染色体，N个染色体构成遗传算法的种群R，R＝{R  1,R  2…R  i…R  N}；

[0015] (2.2)为每个染色体设定适应度，其中染色体R  i的适应度为F  i，F  i为经过染色体

R  i混淆操作后的软件代码响应时间的倒数；

[0016] (2.3)每个染色体进行交叉或变异；

[0017] (2.4)当达到设定的遗传代数后，选择适应度最高的染色体RH，作为最优的混淆操

作分配方式。

[0018] 所述步骤(2.1)中，染色体Ri＝{H1,H2…Hj…Hm}，其中Hj表示第j个加入位置处分配

的混淆操作组合，Hj可以为空。

[0019] 所述步骤(2.3)中，对染色体Ri进行交叉的方法如下：

[0020] 从Ri中随机选取一个特征值Hj，对于该特征值的两边特征Hj-1和Hj+1进行交叉处理，

得到交叉之后的结果；

[0021] 对染色体Ri进行变异的方法如下：

[0022] 从Ri中随机选取一个特征值Hc，将Hc的混淆操作组合变异为混淆操作模块库中其

他混淆操作的组合，实现变异，c∈[1,m]。

[0023] 本发明与现有技术相比的优点在于：

[0024] (1)本发明建立了包括多种混淆实现方式的混淆操作模块库，根据可执行程序中

加入位置的不同，形成多种混淆操作分配方式，每种混淆操作分配方式均为不同类型不同

实现方式的混淆操作组合，从而能够实现对待混淆可执行程序的充分有效混淆。

[0025] (2)本发明方法采用遗传算法对可执行程序混淆操作的多个混淆操作分配方式，

进行选择、交叉和变异，优化选择出对可执行程序响应时间影响最小的混淆操作分配方式，

避免了随机选择方式的不足，使得选择得到的软件代码混淆操作能够在充分进行代码混淆

的前提下，尽可能小的影响代码本身的运行效率，将对软件性能的影响降到最低。

附图说明

[0026] 图1为本发明流程图。

具体实施方式

[0027] 如图1所示，本发明提出一种基于遗传算法的软件代码混淆操作选择方法，具体步

骤包括：

[0028] (1)建立混淆操作模块库，混淆操作模块库由混淆操作构成，混淆操作包括控制流

混淆操作、数据混淆操作以及综合控制流混淆和数据混淆的混淆操作。例如，控制流混淆操

作包括在程序里面加入多余跳转、重新组织程序里面的控制流等，数据混淆操作包括对变

量进行重组、对数值变量进行混合变换等。
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[0029] (2)找到待混淆可执行程序的入口，对待混淆可执行程序进行反汇编。

[0030] (3)对反汇编得到的代码进行遍历，寻找其中的JUMP、CALL、XOR代码，以此作为混

淆操作的加入位置。

[0031] 一种实现方式为：

[0032] (3.1)建立空的指令链表；

[0033] (3.2)判断第k行程序是否为JUMP、CALL、XOR指令，如果是，则将该代码段存入指令

链表，如果不是，则进入步骤(3.3)，k的初值为1；

[0034] (3.3)判断是否为最后一条指令，如果为否，则k的值加1，返回步骤(3.2)；如果是

最后一条指令，则进入步骤(4)。

[0035] (4)从混淆操作模块库中随机选择若干个混淆操作，并组合，将组合后的混淆操作

分配给各个混淆操作的加入位置，形成N种混淆操作分配方式。

[0036] (5)采用遗传算法对N种混淆操作分配方式进行优化选择，选择最优的混淆操作分

配方式作为本次软件代码混淆操作的选择结果。

[0037] 采用遗传算法对N种混淆操作分配方式进行优化选择的具体实现方法为：

[0038] 1)特征选择及编码

[0039] 针对遗传算法，确定混淆操作组合为遗传算法的特征。

[0040] 对N种混淆操作分配方式进行编码，形成N个染色体，N个染色体构成遗传算法的种

群，Ri＝{H1,H2…Hj…Hm}，其中Hj表示第j个加入位置处分配的混淆操作组合，Hj可以为空。j

∈[1,m]。m表示待混淆可执行程序需要加入混淆操作的位置数量。H1 ,H2…Hj…Hm为遗传算

法的特征。

[0041] N个染色体构成遗传算法的种群R，

[0042] R＝{R  1,R  2…R  i…R  N}

[0043] 2)适应度确定

[0044] 采用遗传算法中的轮盘赌选择方法，每一个染色体占据虚拟轮盘中的一个扇区，

各染色体占据的扇区面积正比于适应度数值，染色体R  i对应的适应度为F  i，F  i为经过染

色体R  i混淆操作后的软件代码响应时间的倒数，软件代码响应时间越长，所对应的染色体

适应度越低，反之亦然。

[0045] 3)特征交叉及变异

[0046] 采用简单交叉的方法，在每个染色体中随机设定一个交叉点，实行交叉的时候，该

点前后两个特征进行交换，生成一个新的染色体。即，从染色体R  i中随机选取一个特征值

Hj，对于特征值的两边特征Hj-1和Hj+1进行交叉处理，得到交叉之后的结果。

[0047] 变异过程中，随机选择染色体R  i一个特征值Hc，将Hc的混淆操作组合变异为混淆

操作模块库中其他混淆操作组合，实现变异。c∈[1,m]。

[0048] 4)遗传终止条件

[0049] 预先设定遗传代数D，经过选择、交叉和变异操作，到规定代数D之后，选择适应度

最高的染色体RH，作为优化选择的结果。

[0050] (5)遗传算法结束后，RH所对应的混淆操作分配方式即为本次软件代码混淆操作

的选择结果。

[0051] 本发明首先建立混淆操作模块库，然后从反汇编后的代码中确定混淆操作的加入
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位置，从混淆操作模块库中选择多个混淆操作，并组合，形成N种混淆操作分配方式；最后采

用遗传算法，对形成的N种混淆操作分配方式进行优化筛选，筛选出适应程度最高的混淆操

作分配方式。本发明对可执行程序的代码混淆操作进行筛选，能够综合考虑程序响应时间

和代码混淆程度两个因素，在对软件代码进行有效充分混淆的前提下，尽量提高程序响应

时间，极大的减少程序混淆对于程序执行效率的影响。

[0052] 本发明说明书中未作详细描述的内容属本领域技术人员的公知技术。
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图1
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